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1.Pravni dolozka

Tento dokument vCetné vSech pfipadnych pfiloh a odkaz( je uréen vyhradné pro potfeby
poskytovatele sluzeb e-shopu (dale jen ,Zakaznik®).

Informace v tomto dokumentu obsaZené (dale jen ,Informace®) jsou pfedmétem duSevniho
vlastnictvi a ochrany autorskych prav spole¢nosti Global Payments Europe, s.r.o. (dale jen ,GPE")
a maji povahu obchodniho tajemstvi v souladu s ustanovenim § 504 zak. ¢. 89/2012 Sb.,
Obcgansky zakonik. Zakaznik si je védom pravnich povinnosti ve vztahu k nakladani s
Informacemi.

Informace nebo kterakoliv jeji ¢ast nesmi byt bez pfedchoziho vyslovného pisemného souhlasu
GPE poskytnuty nebo jakymkoliv zpusobem zpfistupnény tfeti strané. Informace nesmi byt
zaroven vyuzity Zakaznikem pro jiné ucely, nez pro ucely ke kterému slouzi. Pro vylou€eni v3ech
pochybnosti nesmi byt Informace nebo kterakoliv ¢ast bez pfedchoziho vyslovného pisemného
souhlasu GPE poskytnuty nebo jakymkoliv zplisobem zpfistupnény ani spoleénostem poskytujicim
sluzby zpracovani plateb v prostredi internetu.

GPE si v rozsahu dovoleném platnym pravem, vyhrazuje veSkera prava k této dokumentaci a k
informacim v ni obsazenych. Jakékoliv rozmnozovani, pouziti, vystaveni Ci jiné zvefejnéni nebo
Sifeni Informaci nebo jeji ¢asti metodami znamymi i dosud neobjevenymi je bez pfedchoziho
pisemného souhlasu spole¢nosti GPE pfisné zakdzano. GPE neni jakkoliv odpovédna za jakékoliv
chyby nebo opomenuti v Informacich. GPE si vyhrazuje pravo, a to i bez uvedeni duvodu,
jakoukoliv Informaci zménit nebo zrusit.
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2.Uvod

UZivatelska pfirucka ,Platebni brana GP webpay* je uréena pro e-commerce obchodniky (dale jen
obchodnik), ktefi ve svém elektronickém obchodu (e-shopu) pfijimaji online platby prostfednictvim
platebni brany GP webpay.

Uzivatelska pfiru¢ka popisuje vSechny funkce platebni brany GP webpay z pohledu obchodnika a
jeho zakaznika.

Dulezité upozornéni: jednotlivé platebni metody a funkce povoluje obchodnikovi jeho
poskytovatel (acquirer). Informace ohledné objednani platebni brany GP webpay a kontakty na
vSechny poskytovatele jsou k dispozici na www.gpwebpay.cz.

Platebni brana GP webpay obchodnikovi umozriuje:
o Pfijimat platby 3D Secure — karty vydané asociacemi Mastercard, Visa a American Express
o Pfijimat platby SSL — karty vydané asociaci Diners Club

o Pfijimat platby s vyuzZitim digitalni penézenky — Masterpass, Mastercard Mobile, Google
Pay a Apple Pay

e Prijimat platby s vyuzitim platebniho tlacitka — PLATBA 24 (platebni tlacitko pro klienty
Ceskeé spofitelny, a.s.) a Platba z uctu (platebni tlaCitko pro klienty ostatnich bank v CR)

e Vyuzivat funkce usnadnujici platby — Ulozena karta pro platbu jednim Kkliknutim,
Opakovana platba, Fastpay, PUSH platba

o Platby vdomaci méné zakaznika s vyuZzitim sluzby DCC
e Nakup na splatky pro vSechny karty Mastercard
o Vyuzivat intuitivni a responsivni design platebni stranky

e Vyuzivat ve spolupraci s poskytovatelem funkce pro omezeni podvodu — Fraud Prevention
System

e Vyuzivat rozhrani APl HTTP a API WS (Web Services) pro integraci s e-shopem — viz
technicka specifikace pro vyvojare

e Vyuzivat portal GP webpay — sprava plateb, uzivateld a kli¢l, stazeni technické
dokumentace a dalSich zdroju pro integraci s rozhranim platebni brany GP webpay, viz
uzivatelska pfiru¢ka k portalu GP webpay

3.Proces platby

Obchodnik pfi poZzadavku na online platbu od zakaznika vytvofi ve svém e-shopu pozadavek na
vytvoreni platby a za$le jej na rozhrani (API) platebni brany GP webpay (viz technicka specifikace
pro vyvojare).

Platebni brana GP webpay po pfijeti pozadavku na vytvofeni platby vytvori objekt nazyvany
ORDER a pfesméruje prohlize¢ zakaznika na platebni stranku pro vybér platebni metody.
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Platebni stranka ma responsivni design a automaticky se pfizplsobi obrazovce pouzivaného
zafizeni a jazyku prohlizeCe (viz obr. & 1). Zakaznik si muZze zménit jazyk platebni stranky
v rozbalovaci nabidce v pravém hornim rohu.

Logo v levém hornim rohu a barva vybranych grafickych prvku (tlagitko ,Zaplatit®, sloupec ,Shrnuti

vasi objednavky“ a Sipky pro vybér platnosti karty) se zobrazuje dle poskytovatele e-commerce
obchodnika.

Zpét do e-shopu? @ o Czechcs] ét do e-shop.
g Platebni brana 3D Secure Platebni brana 3D Secure

- Obchodnik
Platba Kartou > o

Bezpecna platba kartou

8
r

iach 80/626
- Prana 10 (CZ)
WGPz

Expresni platba [— — (e Detail platby
-

Global Payments Colk
V Olsinach 80/626 eleem

h“‘ 100 00 - Praha 10 (CZ) 1,00 CZK
Mobilni platba www.gp.cz
: Mobi’e UmeZiuje vase karta platby na internetu?
sstertard
Detail platb Platba kartou Z’“é"““:“;':\‘:”""
} Cislo vasi karty: etail platby
Ceska spofitelna #1559547779351

Bezpeéna platba kartou

PLATBA+24 Platnost karty do: 01 / 19 2 1 =

Umoziije vase kerta platoy n

Celkem
Ovérovaci kod:

Platba Cislo vasi karty
i 1,00 CZK
E-mail pro potvrzeni:

Platnost karty do (mésic / rok).

- Mastercard.  Verified by o
: pay VISA Ovefovaci kod:

Ammican sxrREss

SafeKe\ E-mail pro potvrzent.

Powered by Global Payments Europe (@259 Jak to funguje? | Zasady bezpetné platby kartou

Vytvofeno ve spolupraci s MasterCard

Obr. 1: Zobrazeni platebni stranky na standardnim PC (desktop) a na mobilnim zafizeni pro obchodnika GPE

Zakaznik si mlze zvolit platebni metodu kliknutim na pfislusné tlacitko v levé Casti platebni
stranky.

V pfipadé, ze se zakaznik rozhodne platbu neuskute¢nit, mize kliknout na odkaz ,Zpét do e-
shopu“ v levém hornim rohu.

Platebni brana GP webpay po provedeni platby zasila obchodnikovi vysledek platby (viz technicka
specifikace pro vyvojare).

Platebni brana GP webpay umoziiuje opakované zadani karty — zakaznik ma moznost provést az
3 pokusy o uspésné provedeni platby (autorizace). V pfipadé, ze platba neprobéhne, je zakaznik

viwv s

informovan o nejcastéjSich divodech:
¢ Neovéfeni systémem 3D Secure
e Zamitnuti vydavatelskou bankou

Zakaznik je dale informovan o dalSich krocich pro uspé&sné provedeni platby:
o Oveéfit povoleni karty pro platby na internetu

o Oveéfit nastaveni karty pro ovéfeni v systému 3D Secure
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e Oveérit dostatecny zlstatek na uctu ke karté
o Pouzit jinou kartu

Platebni stranka obsahuje pole pro zadani e-mailu pro zaslani potvrzeni o blokaci finan¢nich
prostfedk(l drzitele karty (dale jen ,potvrzeni®). Zadani e-mailové adresy je pro zakaznika
nepovinné. V pfipadé, Zze obchodnik zasle e-mailovou adresu v parametru EMAIL (rozhrani API

HTTP), zobrazi se tato e-mailova adresa — zakaznik ji mize zménit nebo vymazat.

4 .Platba kartou

Zakaznik zada cislo karty, platnost karty a ové&fovaci kéd a potvrdi pozadavek na provedeni platby
stiskem tlacitka ,Zaplatit®.

4.1 Platba 3D Secure

V pfipadé karty vydané asociacemi Mastercard, Visa a American Express probiha platba se
zabezpeCenim 3D Secure definovanym karetnimi asociacemi pod ozna¢enim Mastercard Identity
Check, Visa Secure a American Express SafeKey. Standard 3D Secure zajiStuje zejména ovéfeni
drzitele platebni karty béhem platby vydavatelem karty a poskytuje tak vSem zucastnénym stranam
(drzitel karty a jeji vydavatel, e-commerce obchodnik a jeho poskytovatel) vy$si zabezpeceni nez

je tomu u neovérovanych SSL plateb (viz obr. €. 2).

Driitel karty nakupuje
v e-shopu a poZaduje
platbu platebni kartou.

Obchodnik preda
pozadavek na vytvofeni
platby do GP webpay.

2]
=
N

8

GP webpay provede
autorizaci platby.

Vysledek autorizace je
oznamen obchodnikovi
prostrednictvim
navratovych kodu.

Obchodnik zpracuje
navratovy kéd a zobrazi
vysledek platby drziteli
karty.

@. oo

E Platebni brana 3D Secure
"

Bezpedni platba Kartou

[ @ | © EENTENCH
=

catam
Rt 1,00 CZK

7 Systém 3D Secure vydavatele
karty ové&fi driitele karty a zasle
vysledek ovéreni do systému GP
webpay

Die vysledku ovéfeni drzitele
karty GP webpay uréi, zda v dané
transakci pokracovat a odeslat
poZadavek na autorizaci platby.

Verified
VISA

Obr. 2: Platba 3D Secure

GP webpay zkontroluje
pfijaty pozadavek a
zobrazi stranku pro

vyplnéni citlivych
informaci o platebni
karté,

Drzitel karty vypini
informace o karté a
potvrdi provedeni platby.

GP webpay pfeda
poZadavek na ovéfeni
drzitele karty systému 3D
Secure pfislusné karetni
asociace

V pfipadé, ze je
vydavatel karty zapojen
do systému 3D Secure a
je pozadovano ovéreni
drzitele karty, je drZitel
karty pfesmérovan na
stranku systému 3D
Secure vydavatele karty
kde vypini poZadované
ovéfovaci udaje (napf
heslo, které vydavatel
karty zasle v SMS).

Obchodnik mize zakaznikovi umoznit, aby platba kartou 3D Secure probéhla bez pfesmérovani k
jeho vydavatelské bance (issuer) a bez silného ovéfeni uzivatele, pokud bude implementovat a

Global Payments Europe, s.r.0., V Ol$inach 80/626, 100 00 Praha 10 — Strasnice, Ceska republika 7129



Platebni brana GP webpay — Uzivatelska pfirucka

vyuzivat rozSifeny parametr ADDINFO (viz aktualni verze dokumentu "GP webpay APl HTTP -
Technicka specifikace"), ve kterém preda informace potfebné pro provedeni rizikové analyzy dané
platby (TRA - Transaction Risk Analysis).

V pfipadé, Ze dle pfedchozi dohody acquirera s obchodnikem vyjimku ze silného ovéfeni uZivatele
na zakladé TRA uplatni acquirer, se kterym ma obchodnik uzavienou smlouvu na akceptaci karet
pres internet, nedochazi k pfesunu odpovédnosti za chargebacky na issuera a za pfipadné Skody
ruci acquirer, ktery mize tuto povinnost prenést na obchodnika.

V pfipadé, ze vyjimku ze silného ovéfeni uzivatele na zakladé TRA uplatni issuer, dochazi k
pfesunu odpovédnosti za chargebacky na issuera a za pfipadné Skody ruci issuer (stavajici stav).

4.2 Platba SSL

V pfipadé karty vydané asociaci Diners Club probiha platba se zabezpeenim SSL, pfi kterém
nedochazi k ovéreni drzitele platebni karty béhem platby vydavatelem karty a GP webpay provede
rovnou autorizaci platby (jsou vynechany kroky 5, 6 a 7,viz obr. €. 2).

5.Platba s vyuzitim digitalni penézenky

5.1 Masterpass

Masterpass je globalni systém spoleCnosti Mastercard pro spravu digitalnich penézenek a jejich
vyuzivani pfi platbach na internetu. Penézenky jsou vytvafeny nezavislymi certifikovanymi
poskytovateli a pomoci standardizovaného rozhrani zapojovany do systému Masterpass. Do
penézZenky lze vkladat platebni karty a dodaci adresy. Pfi platbé s vyuzitim digitalni penézenky
Masterpass tak zakaznik nemusi zadavat ani Cislo karty ani dodaci adresu. DalSi vyhodou je, Ze
po vybéru karty z penéZenky Masterpass nedochazi k ovéfovani u vydavatele karty (k ovéfeni
dochazi pfi registraci karty do penézenky). DalSi detailni informace naleznete na
www.masterpass.com.

Pro platbu pfes Masterpass zakaznik klikne na tlacitko ,Expresni platba Masterpass® a platebni
brana GP webpay pfesméruje prohlize¢ zakaznika na platebni branu Masterpass (viz obr. €. 3).
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Zpét do e-shopu?

Obr. 3: Pfesmérovani prohlize¢e zakaznika na platebni branu sluzby Masterpass

Pfi prvni platbé z daného prohlize€e uzivatele se zobrazi stranka pro vybér zemé a digitalni
penézenky Masterpass, kterou chce zakaznik vyuzit (viz obr. &. 4).
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. masterpass

master Navrat na Global Payments Europe, s.r.o. X

Vitejte v Masterpass

Vyberte, prosim, svou banku pro uéely platby nebo vytvofeni své penézenky
Masterpass. NemuzZete najit svou banku? Pak vyberte volbu Masterpass by Mastercard.

CZ, 5K, AT

@D [mgsterpass = | NaNakupy a:

InCard

Abychom mohli pokratovat, potfebujeme vas souhlas. Nase stranky vyuZivaji soubory cookie a dalsi technologie,
jako jsou technologie partnerskych spoleénosti, které zlepSuji zplsob prohliZzeni a nabizeji vam obsah, ktery by pro
vas mohl byt zajimavy. Pomoci nastroje Cookie Consent Tool (souhlas se soubory cookie) miZete ziskavat vice
informaci a kdykoli nastavovat upfednostfiované obsahy Souhlas s pouZivanim souborl cookie. Pokud si vwyberete

pené&Zenku vyie a budete dale pouZivat stranky, udélujete nam souhlas s tim, Ze mdZeme na vasem zafizeni
ukladat soubory cookie a mit k nim pfistup.

. mastercard  Podminky & Soukromi bm CZ Czech Souhlas s pouzivanim souboru cookie

Obr. 4: Stranka pro vybér zemé a digitalni penézenky Masterpass

V pfipadé zékaznika z Ceské republiky je k dispozici napf. mobilni digitalni penéZenka
,Masterpass AT CZ SK“. Po jejim zvoleni se zobrazi QR kdd (viz obr. €. 5), ktery zdkaznik
naskenuje pomoci aplikace ,Masterpass AT CZ SK*, ve které platbu nasledné dokonci. Aplikaci
.Masterpass AT CZ SK“ si zdkaznik muUze zdarma stahnout do mobilniho zafizeni s operaénim
systémem Android a iOS z Google Play nebo Apple AppStore.
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@ rosterpass . masterpass Navrat na Global Payments Europe, s.r.o. X
- ANDROID APP ON ’ Stahnout v
f[:rnzt na Global Payments Europe, ’. Google Play ' App Store
Prosim, naskenujte QR kod pomoci aplikace
Masterpass™ by Mastercard.
74253228
nebo
Spustit aplikaci Masterpass™ by Mastercard
(pokud pouzivate mobilni prohlizec)
. mastercard  Podminky & Soukromi Zménit Vasi penéZenku  m CZ Czech Souhlas s pouzivanim souboru cookie

Obr. 5: Zobrazeni QR kédu v platebni brané Masterpass pro aplikaci ,Masterpass AT CZ SK*

Pro plné vyuziti potencialu, ktery Masterpass nabizi, mize byt sluzba Masterpass nabidnuta pfimo
na strankach e-shopu prostfednictvim tlaCitka ,Nakupuj s Masterpass® (viz obr. &. 6). Moznosti
integrace e-shopu s Masterpass popisuje technicka specifikace pro vyvojare.

NAKUPUJ S

MasterPass *® |

Obr. 6: Tla¢itko ,Nakupuj s Masterpass*

5.2 Mastercard Mobile

Mastercard Mobile je systém spolecnosti Mastercard pro vyuzivani mobilni digitalni penézenky
,Masterpass AT CZ SK*“ pfi platbach na internetu v Ceské republice a na Slovensku. Mastercard
Mobile a digitalni penézenka ,Masterpass AT CZ SK* jsou také soucasti globalniho systému
Masterpass.
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Pro platbu pfes Mastercard Mobile zakaznik klikne na tlaitko ,Mobilni platba Mastercard Mobile“.
Zobrazi se QR kéd (viz obr. €. 7), ktery zakaznik naskenuje pomoci aplikace ,Masterpass AT CZ
SK*, ve které platbu nasledné dokongi. Aplikaci ,Masterpass AT CZ SK* si zakaznik mlze zdarma
stahnout do mobilniho zafizeni s operaénim systémem Android a iOS z Google Play nebo Apple

AppStore.

Zpét do e-shopu? @

Platba kartou

e
) £=Z Mobile
Expresni platba -
MasterPass 9
Zaplatit kartou mizZete jednodude svym
mobilnim telefonem s MasterCard®
Mobile Vice info na masterpass.cz

Naététe zobrazeny obrazek (QR kod)

Mobilni platba > pomoci aplikace MasterCard® Mobile
¢“‘ MOb,’e Jak funguje aplikace MasterCard® Mobile?

Powered by Global Payments Europe (2.5

Vytvofeno ve spolupraci s MasterCard

B Czech [cs]

Platebni brana 3D Secure

Bezpecna platba mobilnim telefonem

E-I E Obchodnik
L] Global Payments
V Olsinach 80/626
100 00 - Praha 10 (CZ)

ENE

WWW.gp.cZ
nebo zadejte
néasledujici kod: Cislo objednavky
1464779018248
35861517
29:53
Celkem
100,00 CZK

MasterCard,  Verified by
VISA

AMERICAN EXPRESS

SafeKey

Jak to funguje? | Zasady bezpegné platby kartou

Obr. 7: Zobrazeni QR kédu v platebni brané GP webpay pro aplikaci ,Masterpass AT CZ SK*

5.3 Google Pay

Google Pay je systém spole€nosti Google pro vyuzivani platebnich karet ulozenych v u¢tu Google

pfi platbach na internetu.

Pro platbu pfes Google Pay zakaznik klikne na tlagitko ,,G Pay“ a zobrazi se stranka s informacemi
pro zakaznika (viz obr. €. 8). Po stisku tlagitka ,Zaplatit“ se zakaznik pfihlasi do svého uctu Google
a vybere si, kterou z uloZzenych karet chce pouzit pro zaplaceni. Platba mlze vyzadovat
zabezpeceni 3D Secure s ovéfenim drZitele platebni karty vydavatelem.

Global Payments Europe, s.r.0., V Ol$inach 80/626, 100 00 Praha 10 — Strasnice, Ceska republika
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Zpét do e-shopu? @ B Czech [cs]

Platebni brana 3D Secure

Platba kartou
Lepsi zpusob placeni od Googlu

Expresni platba

Obchodnik

(
Global Payments
V Qlsinach 80/626

100 00 - Praha 10 (CZ)
Mobilni platba

S Google Pay miZete jednoduse zaplatit pomoci platebnich BRI
e q karet uloZenych ve vasem uctu Google.
& Mobile y :
Kliknéte na tlagitko "Zaplatit", pfinlaste se do va$eho uttu Detail platb
; i Google a vyberte, kterou z uloZenych karet chcete pouZit. SRR
Ceska spofitelna #1550547779351
PLATBA+24 Plgtba muaze vy;adovat zabezpedeni 3D Secure s ovéfenim
dréitele platebni karty vydavatelem.
Celkem
Platba
z Gétu 1,00 CZK
Mastercard  Verified by
G Pay VISA
SafeKey
Powered by Global Payments Europe (27 Jak to funguje? | Zasady bezpeéné platby kartou

Vytvoreno ve spolupraci s MasterCard

Obr. 8: Stranka s informacemi pro zakaznika pro platbu pfes Google Pay

Sluzba Google Pay mlze byt nabidnuta pfimo na strankach e-shopu prostfednictvim tlacitka ,G
Pay“ (viz obr. €. 9). Integraci e-shopu pro tento pfipad pouziti popisuje technicka specifikace pro
vyvojarfe.

G Pay

Obr. 9: Tlagitko ,G Pay*“

5.4 Apple Pay

Apple Pay poskytuje snadny a bezpeCny zpusob placeni na zafizenich se systémem iOS,
watchOS a iPadOS v aplikaci i v prohlizeci Safari a na zafizenich MacOS v prohlizeci Safari. Apple
Pay pouziva tokenizované kreditni nebo debetni platebni karty (DPAN) specifické pro dané
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zarizeni. Kdyz zakaznik potvrdi platbu pomoci Face ID, Touch ID nebo pfistupového koédu, jsou
data tokenizovanych karet zpracovana jako standardni online platba kartou (viz obr. €. 10).

shopu?

\RD L=l AIR BANK MASTERCARD
=y (=ee+ 3962)

PAY TEST MERCHANT 10,00 CZK

Platba kartou

Pay with Touch ID

Obchodnik
Expresni platba chodni

o ®Pa
mosterpass y WWw.gpe.cz
Mobilni platba Detail platby
: . Mobile Apple Pay poskytuje snadny zplisob #1589787283607

placeni v aplikacich iOS, watchOS a na
internetovych strankach v prohlizeci

10,00 CZK

[ ¢ Pay / > VISA

. mastercard
G

1t e [ Jak to funguje? | Zasady bezpeéné platby karou

Obr. 10: Stranka s informacemi pro zakaznika pro platbu pfes Apple Pay

Sluzba Apple Pay muze byt nabidnuta pfimo na strankach e-shopu prostfednictvim tlacitka ,Apple
Pay“. Integraci e-shopu pro tento pfipad pouZiti popisuje technicka specifikace pro vyvojare.

6.Platba s vyuzitim platebniho tlaCitka
6.1 PLATBA 24

PLATBA 24 je platebni tlagitko internetového bankovnictvi Ceské spofitelny SERVIS 24.

Pro platbu pfes PLATBA 24 zakaznik klikne na tlagitko ,PLATBA 24 Ceska spofitelna“ a platebni
brana GP webpay ptesméruje prohlize¢ zakaznika na pfihladovaci stranku Ceské spofitelny, a.s.
(viz obr. €. 10).
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B8 seon v

Obr. 11: Pfesmérovani prohlizece zakaznika do internetového bankovnictvi Ceské spofitelny

Zobrazi se piihlaovaci stranka internetového bankovnictvi Ceské spofitelny SERVIS 24 (viz obr.
€. 11), ve kterém zakaznik platbu nasledné dokongi.
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SERV|S.24 @ 956 777 956 GPE PAY-SIM  Simulator IB Ceské spofitelny >3]

Falut
INTERNETBANKING

Prihlaseni SERVIS 24 Videoukazky

Klientskym certifikatem Jak se branit podvodim pfes Facebook ®-

Prvni piihlaSeni

Klientské cislo Wsssrsrrei

Zapomenuté/zablokované heslo

« Ukazka zadani prikazu k Uhradé PLATBA 24
Po kliknuti na tento odkaz se pfihlaste. + SERVIS24
« \ice informaci

SERVIS 24 Internetbanking

» Ukazka zadosti o produkt pri vyuziti webové nabidky
Po kliknuti na tento odkaz se pfihlaste.

+ Ukazka prvniho ptihldseni do aplikace

cESKA. Bezpetnost | Kontakty | Osluzbé | Pro nevidomé
SPORITELNA

Obr. 12: PFihlagovaci stranka internetového bankovnictvi Ceské spofitelny SERVIS 24

PLATBA 24 m(ze byt nabidnuta pfimo na strankach e-shopu prostfednictvim tlacitka ,PLATBA 24“
(viz obr. €. 12). Integraci e-shopu pro tento pfipad pouZiti popisuje technicka specifikace pro
vyvojare.

PLATBA-24

Obr. 13: Tlagitko ,PLATBA 24"

6.2 Platba z uctu

Sluzba Platba z uctu doplfiuje stavajici sluzbu PLATBA 24 o moZnost uhrady bankovnim
prevodem i neklientem Ceské spofitelny. Sluzba Platba z uétu pracuje nad novym regulatornim
ramcem vytvofenym Zakonem o platebnim styku a smérnici PSD 2.

Pro platbu pfes sluzbu Platba z u¢tu zakaznik klikne na tla€itko ,Platba z uctu“ a platebni brana
GP webpay pfesméruje prohlize€ zakaznika do prostfedi sluzby Platba z uctu, ve kterém zakaznik
zvoli svoji banku (viz obr. €. 13).
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€S piatba 2 uety Platebni brana Ceské sporitelny CESKAS

spofitelna
Vyberte banku pro prevod

Dokoncete objednavku z Vaseho uctu pres vybranou banku

DAMONETA i £sUniCredit Bank CESKASS Raiffeisen _.._;
AV bank
© Nemaizete najit pozadovanou banku? Zmeénit zpUsob Uhrady

Ochrana osobnich udaju Platebni brana €S

CESKAS

spofitelna

Obr. 14: Prostredi sluzby Platba z u¢tu

Zakaznik je nasledné pfesmérovan na pfihlaSovaci stranku zvolené banky. Po standardnim
pfihlaSeni pomoci pfihlasovacich udaju se uzivateli v prostfedi sluzby Platba z u¢tu zobrazi
predvyplnény pfikaz k uhradé. Parametry platby nelze modifikovat, zakaznik si mize pouze vybrat
ucet, ze kterého zaplati, a upravit ,Zpravu pro pfijemce®.

Zakaznik poté v prostiedi své banky platbu autorizuje a odesle ke zpracovani. Zakaznikovi je
nasledné sluzbou Platba z u¢tu zobrazeno potvrzeni o pfijeti platebniho pfikazu ke zpracovani v
jeho bance. Toto potvrzeni v§ak neznamena blokaci prostifedkd na uctu klienta ve prospéch
internetového obchodu. Platba, bude vyporadana v obvyklych terminech tuzemského platebniho
styku (max. D+1).

Platba z u¢tu maze byt nabidnuta pfimo na strankach e-shopu prostfednictvim tlacitka ,Platba
z uctu®, pfipadné tlacitek jednotlivych podporovanych bank. Integraci e-shopu pro tento pfipad
pouziti popisuje technicka specifikace pro vyvojare.
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/.Funkce usnadnuijici platby

7.1 Ulozena karta

Funkce Ulozena karta umozriuje obchodnikovi jednoduché a bezpeéné ulozeni karetnich udaji v
systémech GPE (Cislo a platnost karty) za ucelem:

e Platba jednim kliknutim (One-click payment):

o Zakaznik klikne na tlaitko Zaplatit na e-shopu nebo v aplikaci obchodnika a platba
je ihned zpracovana pfes GP webpay API WS, bez pfesmérovani zakaznika na
platebni stranku GP webpay.

o Obchodnik v tomto pfipadé bude implementovat novou metodu
processCardOnFilePayment (viz aktualni verze dokumentu "GP webpay API WS —
Technicka specifikace"). Je také potfeba, aby implementoval APl HTTP pro pfipad,
ze v odpovédi metody processCardOnFilePayment bude pozadavek na
pfesmérovani zakaznika k jeho vydavatelské bance (issuer) za ucelem silného
ovéfeni uzivatele.

o Platbu jednim kliknutim povoluje obchodnikovi acquirer, pfi této platbé nedochazi k
pfesunu odpovédnosti za chargebacky na issuera a za pfipadné Skody ruci
acquirer, ktery muze tuto povinnost pfenést na obchodnika.

¢ Platba zalozena na pouziti (Usage-based payment):

o Zakaznik klikne na tlaCitko Zaplatit na e-shopu nebo v aplikaci obchodnika, ale
platba je iniciovana obchodnikem a zpracovana prfes GP webpay APl WS pozdéji,
bez pfesmérovani zakaznika na platebni stranku GP webpay, napf. platba
iniciovana dopravni aplikaci jako je Uber

o Obchodnik v tomto pfipadé bude implementovat novou metodu
processUsageBasedPayment (viz aktualni verze dokumentu "GP webpay API WS —
Technicka specifikace").

o Platbu zalozenou na pouZiti povoluje obchodnikovi acquirer, pfi této platbé
nedochazi k pfesunu odpovédnosti za chargebacky na issuera a za pfipadné Skody
ruci acquirer, ktery mize tuto povinnost prenést na obchodnika.

Zakaznik musi nejdfive vyjadfit souhlas s ulozenim karetnich udaja v systémech GPE. Pro ulozeni
karetnich udaju je mozné vyuzit tzv. registracni platbu probihajici jako standardni platba 3D
Secure nebo funkci Ovéfeni karty.

Pro vyuziti funkce Ovéieni karty je zakaznik pfesmérovan na platebni stranku GP webpay, na
které se nabidne pouze platebni metoda ,Platba kartou® na ¢astku 0 K& (viz obr. &. 14). Zobrazi se
také upozornéni, ze probéhne pouze ovéfeni karty u vydavatelské banky a Ze financni prostiedky
nebudou blokovany ani strzeny.
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Zpét do e-shopu? @ . B Czech [cs]
Platebni brana 3D Secure
Bigihaikariou > Bezpecna platba kartou
B visa visa ) Obehodnik
mostercord l)irx‘(\(I‘h_xh
e Global Payments
UmoZiuje vaSe karta platby na internetu?
Cislo vasi karty Detail platby
#150848639646
Platnost karty do 01 / 17
Ovéfovaci kod Celkem
Probéhne pouze ovéfeni karty u vydavatelské banky. Finanéni prostredky 0’00 CZK
drZitele karty nebudou blokovany ani strZzeny.
Mastercard ~ Verified by
VISA
Powered by Global Paym urope (22099 Jakto funquie? | Zasady bezpecné platby kartou
tvoreno ve spolupraci s MasterCard

Obr. 15: Zobrazeni platebni stranky pro funkci Ovéreni karty

7.2 Opakovana platba

Funkce Opakovana platba je definovana karetnimi asociacemi jako platba kartou souvisejici
s opakujici se fakturaci s pfedem uréenymi a zakaznikem odsouhlasenymi podminkami, jako je
napfiklad pevné datum a/nebo pevna ¢astka.

7.2.1 Uvodni nastaveni

Zakaznik musi nejdfive vyjadfit souhlas s dohodou ohledné& provadéni opakované platby
obchodnikem (Recurring Transaction Agreement - RTA). RTA musi specifikovat:

e Castku a datum
e Zde je Castka/datum fixni nebo variabilni
e Zpusob komunikace se zakaznikem
Povinnosti obchodnika je:
e Potvrdit RTA zakaznikovi do dvou dn dohodnutym zplsobem komunikace

o RTA musi byt uchovavana po dobu trvani dohody a poskytnuta na Zadost vydavatele karty
(e-mailem nebo v jiném elektronickém formatu, pfipadné v papirové podobé)
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7.2.2 RegistraCni platba

Prvni tzv. registraéni platba probiha jako standardni platba 3D Secure a musi pfi ni dojit k ovéfreni
drzitele platebni karty a k zaplaceni. V pfipadé zamitnuti platby nelze pod danym RTA provadét
dalSi platby a obchodnik musi informovat zakaznika.

7.2.3 Opakovana platba - pfedplatné
V pfipadé, ze obchodnik nabizi bezplatné zkusebni obdobi, musi byt zakaznik informovan 7 dni
pfedem o provedeni platby na konci tohoto obdobi.

Opakovana platba probiha s vyuzitim APl WS (Web Services) bez pfesmérovani prohlizece
zakaznika na platebni stranku pro zadani udaju o platebni karté. GP webpay provede rovnou
autorizaci platby, ktera probiha se zabezpe&enim SSL bez ovéieni drzitele platebni karty.

Obchodnik by mél zakaznika upozornit na blizici se konec platnosti jeho karty a nabidnout mu
obnovu RTA.

Obchodnik musi upozornit zakaznika nejméné sedm pracovnich dnG pfed dal§i opakovanou
platbou dohodnutym zpisobem komunikace ve v§ech nasledujicich pfipadech:

e Od posledni platby uplynulo vice nez Sest mésicu
o Skoncilo bezplatné zkuSebni obdobi, uvodni nabidka nebo propagaéni akce

o V RTA doslo ke zméné Castky a/nebo data pro opakovanou platbu

7.2.3.1 Predplatné zaloZené na pouZiti (Usage-based subscription):

Zakaznik se dohodne s obchodnikem na "inkasu z platebni karty" (obdoba inkasa z bankovniho
uctu), napr. pravidelna platba za fakturu od mobilniho operatora (variabilni ¢astka/fixni datum).

Obchodnik Y tomto pfipadé bude implementovat novou metodu
processUsageBasedSubscriptionPayment (viz aktualni verze dokumentu "GP webpay API WS —
Technicka specifikace").

Predplatné zaloZzené na pouziti povoluje obchodnikovi acquirer, pfi této platbé nedochazi k
pfesunu odpovédnosti za chargebacky na issuera a za pfipadné Skody ru€i acquirer, ktery mize
tuto povinnost pfenést na obchodnika.

7.2.3.2 Pravidelné pfedplatné (Regular subscription):

Zakaznik se dohodne s obchodnikem na pravidelném pfedplatném, napf. pravidelné predplatné
pro digitalni sluzby jako je Netflix (fixni ¢astka/fixni datum).

Obchodnik Y tomto pfipadé bude implementovat novou metodu
processRegularSubscriptionPayment (viz aktualni verze dokumentu "GP webpay APl WS -
Technicka specifikace").

Pravidelné predplatné povoluje obchodnikovi acquirer, pfi této platbé nedochazi k presunu
odpovédnosti za chargebacky na issuera a za pripadné Skody ruli acquirer, ktery muze tuto
povinnost pfenést na obchodnika.
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7.2.3.3 Predplatné pro prepaid sluzby (Prepaid subscription):

Zakaznik se dohodne s obchodnikem na dobijeni prepaid sluzby, napf. platba pro dobiti
predplacené karty mobilniho operatora fixni ¢astkou iniciovana pfi poklesu hodnoty kreditu pod
definovanou hodnotu (fixni ¢astka/variabilni datum).

Obchodnik v tomto pfipadé bude implementovat novou metodu processPrepaidPayment (viz
aktualni verze dokumentu "GP webpay APl WS — Technicka specifikace").

Pfedplatné pro prepaid sluzby povoluje obchodnikovi acquirer, pfi této platbé nedochazi k pfesunu
odpovédnosti za chargebacky na issuera a za pfipadné Skody ruci acquirer, ktery mize tuto
povinnost pfenést na obchodnika.

7.24 ZruSeni

Obchodnik musi zakaznikovi umozZznit jednoduché a snadno dostupné on-line zruSeni opakované
platby.

Opakovanou platbu mlize za zakaznika zruSit také vydavatel jeho karty. V takovém pfipadé je
zneplatnéna registracni platba a nelze k ni vytvaret opakovanou platbu.

Registracni platba je automaticky zneplatnéna, pokud k ni nebyla béhem jednoho roku vytvofena
opakovana platba, a nelze k ni vytvaret opakovanou platbu.

Vytvoreni registraCni a opakované platby popisuje technicka specifikace pro vyvojare.

Dulezité upozornéni: opakovanou platbu neni mozné provadét pro platebni karty Maestro.

7.3 Fastpay

Funkce Fastpay umoziiuje obchodnikovi zobrazit pfihlaSenému zékaznikovi na platebni strance

v

posledni 4 Cislice a platnost karty, kterou zakaznik zaplatil pfedchozi platbu (viz obr. &. 15).
Zakaznik pouze zada oveérovaci kod (CVC2/CVV2), platba probiha jako standardni platba 3D
Secure s ovéfenim drzitele platebni karty.

Obchodnik by mél zakaznika pfedem upozornit na vyuziti této funkce.
Zakaznik mUze zobrazené udaje prepsat a zaplatit jinou kartou.

Integraci e-shopu pro vyuziti této funkce popisuje technicka specifikace pro vyvojare.
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Obr. 16: Zobrazeni poslednich 4 Eislic a platnost karty pfi vyuziti funkce Fastpay

7.4 PUSH platba

Funkce PUSH platba umoziuje obchodnikovi vytvofit pozadavek na zaplaceni (tzv. platebni link).
Obchodnik mize vytvofit PUSH platbu v portalu GP webpay (viz obr. &. 16) nebo pfes API WS (viz
technicka specifikace pro vyvojare).
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Obr. 17: Vytvoreni PUSH platby v portalu GP webpay
Platebni link muze byt zakaznikovi zaslan e-mailem, pfipadné muze byt pfeveden do QR koédu
(napf. pro umisténi na fakturu, viz obr. €. 17). Pokud se zakaznik rozhodne PUSH platbu zaplatit,
klikne na platebni link nebo nacte QR kod a jeho prohlize€ je pfesmérovan na platebni branu GP
webpay, kde muize platbu zaplatit jako pfi platbé v e-shopu.
Platebni link Ize vyuzit pro opakované otevieni platebni stranky a je mozné provést az 3 pokusy o
zaplaceni.

Global Payments Europe, s.r.0., VV Ol§inach 80/626, 100 00 Praha 10 — Stra$nice, Ceska republika 23/29



Platebni brana GP webpay — UZivatelska pfirucka
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Obr. 18: Vyuziti PUSH platby pro zaplaceni faktury kartou

8.DCC

Funkce DCC (Dynamic Currency Conversion) umozriuje zakaznikovi zaplatit v jeho domaci méné.
Platebni brana GP webpay sama automaticky rozezna na zakladé Cisla karty domaci ménu a
nabidne zakaznikovi platbu s vyuzitim sluzby DCC (viz obr. €. 18). Zakaznik si nasledné muaze
zvolit platbu ve své domaci méné nebo v méné obchodnika.
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Zpét do e-shopu? W

Platebni brana 3D Secure

Platba kartou > Bezpecna platba kartou

Expresni platba

Mobilni platba Umozriuje vase karta platoy na internetu?

@‘_\i_ Mobile

Cislo vai karty:

Platnost karty do 01 19

Ovérovaci kéd
E-mail pro potvrzeni:

Platte ve vasi domaci méné

Vaimli jsme si, Ze mate USD kartu. Pro va$e pohodli vam
muaZeme tuto platbu zatctovat jako 163,87 USD.

® Zaplatit 163,87 USD
Zaplatit 3 435,60 CZK

B Czech [cs)

Obchodnik

Test Merchant XX

V Olsinach 80/626

100 00 - Praha 10 (CZ)
WWw.gpe.cz

Detail platby
#1547122578327

Celkem

163,87 USD

Mastercard.  Verified by
VISA

AMERICAN EXPRESS

SafeKey

UJISTETE SE, ZE S
PREPOCET, K
ZVOLITE VAS

VNE ROZUMITE NAKLADUM NA MENOVY
OHOU LISIT V. ZAVISLOSTI NA TOM, ZDA Sl
ENU NEBO MENU TRANSAKCE

Obr. 19: Zobrazeni platebni stranky s nabidkou platby s vyuzitim DCC

Po uspésné provedené platbé platebni brana GP webpay zobrazi potvrzeni o blokaci finan€nich

prostiedkl drzitele karty (dale jen ,potvrzeni®). Potvrzeni se zobrazi v samostatném ,pop-up® okné.
Stejné potvrzeni je také odeslano na emailovou adresu zakaznika, pokud ji zadal na platebni
strance. Nékteré prohlize€e mohou pro zobrazeni ,pop-up“ okna vyZzadovat povoleni URL adresy

platebni brany GP webpay do seznamu povolenych URL adres.

Zakaznici mohou platit v riznych ménach, ale vyuctovani probéhne jako dosud na stavajici ucet v

domaci méné obchodnika.

Sluzbu DCC mohou bez omezeni vyuzit také obchodnici akceptujici cizi mény. Platebni stranka s

nabidkou sluzby DCC se zobrazi pouze pro platby v méné CZK.
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9.Nakup na splatky
Funkce Nakup na splatky umoznuje zakaznikovi s kartou Mastercard zaplatit za nakup u
obchodnika na splatky.

V pfipadé, Ze je vydavatelska banka zakaznika zapojena do programu Mastercard a ma se
zakaznikem dohodnuté vSeobecné obchodni podminky, nabidne platebni brana GP webpay
zakaznikovi po uspésné autorizaci funkci Nakup na splatky nebo moznost zaplatit plnou platbu (viz

obr. ¢. 19).

V okné s napovédou u vybéru poctu splatek se zobrazi obchodni podminky vydavatele karty.
Vydavatel karty ma tyto mozZnosti:

¢ Individualni obchodni podminky az pro 12 riznych nabidek poctu splatek (rozbalovaci

seznam)

o Stejné obchodni podminky pro rozsah s minimalnim a maximalnim pocétem splatek
(rozbalovaci seznam)

o Obchodni podminky dohodnuté pfedem (pouze oznameni ,Dle podminek vydavatele®)

Zakaznici mohou provést nakup na splatky nebo zaplatit plnou platbu, ale vyuctovani téchto plateb
vuci obchodnikovi probéhne jako dosud v pIné vysi.

Zpétdo e-shopu?

Nakup na splatky

fenove spolupraci

@

Platebni brana 3D Secure

Nakup na splatky

Installments

Vydavatel vasi karty vam nabizi nakup na splatky. Obchodni
podminky naleznete v napovédé u vybéru poitu splatek

Zvolte prosim potet splatek a potvrdte pomoci tiatitka "Na
splatky"

Potet splatek 12

E-mail pro Gcétenku

s MasterCard

B Czech[cs]

Obchodnik

Test Merchant
V Olsinach 626/80
100 00 - Praha (CZ)

WWW.gpe.cZ

Detail platby
#149759856468

Celkem

1013,03 CZK

Jakto funguie? | Zasady bezpecné platby kartou

Obr. 20: Zobrazeni platebni stranky s nabidkou platby s vyuZitim funkce Nakup na splatky
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10. Portal GP webpay

Portal GP webpay uzivateli obchodnika umozriuje (viz uzivatelska pfiru¢ka ,Portal GP webpay®):

o vyhledavani a spravu plateb

e vytvareni, zasilani, vyhledavani a spravu PUSH plateb

e vytvafeni a spravu uzivatell

e zobrazeni statistiky a povolenych funkci pro e-shop a platby

e vytvafeni a spravu klicl

e stazeni technické dokumentace a dalSich zdroju pro integraci s rozhranim platebni brany
GP webpay

Nékteré funkce portalu GP webpay Ize vyuzivat také prfes APl WS (viz technicka specifikace pro
vyvojare) a integrovat je tak s e-shopem obchodnika.

11. Scénare zpracovani plateb

Platebni brana GP webpay umoznuje obchodnikovi rizné moznosti zpracovani plateb. Nej¢astéjsi
scénare zpracovani plateb jsou popsany v tabulce €. 1, dalSi informace jsou v technické specifikaci
pro vyvojare a uzivatelské pfiru¢ce ,Portal GP webpay“. Mozné stavy platby a hlavni pfechody

mezi nimi jsou zobrazeny na obr. &. 19.

Scénar

Popis scénare

API HTTP

API'WS

Portal GP webpay

Povoleni platby

Obchodnik prodava zbozi
nebo sluzby, které nema
ihned k expedici.

V okamziku pfijeti
objednavky od zakaznika
obchodnik pozaduje, aby
platba byla povolena
vydavatelskou bankou
(autorizace) a zaplacena
Castka byla zablokovana
na uc¢tu zakaznika.

Dilezité upozornéni: z
dlvodu pravidel karetnich
asociaci a dle dohody

s jednotlivymi poskytovateli
(acquirery) jsou autorizace
automaticky ruSeny po
uplynuti Ihaty uvedené

v tabulce €. 2. Po uplynuti
této Ihty nebude mozné
provést scénar ,Zaplaceni
platby*.

Obchodnik v
pozadavku na
vytvoreni platby zasle
parametr
DEPOSITFLAG s
hodnotou 0.

Obchodnik mlze ovérit

stav platby s vyuzitim

metody getOrderState().

Stav platby je definitivni
po uplynuti 60 minut po
presmérovani zakaznika

na platebni branu GP
webpay.

Obchodnik mlze
ovéfit stav platby
v nabidce Platby.

Stav platby je
definitivni po
uplynuti 60 minut po
prfesmérovani
zdkaznika na
platebni branu GP
webpay.
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Zaplaceni platby

Obchodnik prodava zbozi
nebo sluzby, které ma
ihned k expedici.

V okamZiku pfijeti
objednavky od zakaznika
obchodnik pozaduje, aby
platba byla povolena
vydavatelskou bankou a
zaplacena Castka byla
strzena z U¢tu zdkaznika.

Obchodnik v
pozadavku na
vytvofeni platby zasle
parametr
DEPOSITFLAG s
hodnotou 1.

Obchodnik mlze ovéfit
stav platby s vyuzitim
metody getOrderState().

Stav platby je definitivni
po uplynuti 60 minut po
presmérovani zakaznika
na platebni branu GP
webpay.

Obchodnik mize
ovéfit stav platby
v nabidce Platby.

Stav platby je
definitivni po
uplynuti 60 minut po
presmérovani
zdkaznika na
platebni branu GP
webpay.

Obchodnik proved! scénar
,Povoleni platby*”.

V okamziku expedice zboZzi
zakaznikovi obchodnik
pozaduje, aby byla
zablokovana ¢astka
strzena z UCtu zakaznika.

Obchodnik provede
zaplaceni platby

S vyuzitim metody
processDeposit().

Obchodnik provede
zaplaceni platby
v nabidce Platby.

Vraceni platby

Zakaznik uspésné
reklamuje zbozi nebo
sluzby a poZaduje po
obchodnikovi plné nebo
Caste€né vraceni platby
zpét na ucet.

Dulezité upozornéni: dle
dohody s jednotlivymi
poskytovateli (acquirery)
jsou platby automaticky
uzavieny po uplynuti Ihaty
uvedené v tabulce €. 2. Po
uplynuti této doby nebude
mozné provést scénar
,vraceni platby*“.
Obchodnik maze vyuzit jiny
zplsob vraceni platby
(napt. bankovni pfevod).

Obchodnik provede
vraceni platby s vyuzitim
metody processCredit().

Pro jednu platbu Ize
provést vice vraceni,
soucet vracenych ¢astek
ale nesmi prekrocit
puvodné zaplacenou
Castku.

Obchodnik provede
vraceni platby
v nabidce Platby.

Pro jednu platbu Ize
provést vice
vraceni, soucet
vracenych Castek
ale nesmi prekrocit
puvodné
zaplacenou ¢astku.

Zruseni platby

Obchodnik vytvoril
nespravnou platbu a
pozaduiji ji zrusit.

Obchodnik provede
zruSeni platby s vyuzitim
metody
processDepositReverse().

Dilezité upozornéni:
zruSeni platby je mozné
pouze u platby vytvofené
s parametrem
DEPOSITFLAG s
hodnotou 0 a neprobéhlo
jeji strzeni z Gctu
zakaznika.

Obchodnik provede
zruSeni platby
v nabidce Platby.

ZruSeni platby je
mozné pouze u
platby vytvorené
S parametrem
DEPOSITFLAG s
hodnotou 0 a
neprobéhlo jeji
strzeni z uctu
zakaznika.

Tabulka 1: NejcastéjSi scénare zpracovani plateb
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Poskytovatel (acquirer) Lhuta pro automatické | Lhiita pro automatické
ruseni autorizace uzavieni platby
Global Payments s.r.o. 7 kalendarnich dni 13 mésicl
Global Payments Europe, s.r.o. 7 kalendarnich dni 13 mésicl
Ceskoslovenska obchodni banka, a.s. 7 kalendarnich dni 6 mésicl
Ceskoslovenska obchodna banka, a.s. 7 kalendarnich dni 6 mésicu
Cataps, s.r.o. (KB SmartPay) 7 kalendarnich dni 6 mésicu
EVO Payments International s.r.o. (REVO) 7 kalendarnich dni 6 mésicl
UniCredit Bank Czech Republic and Slovakia, a.s. |7 kalendarnich dni 13 mésicl

Tabulka 2: Lhaty pro zpracovani plateb

Vyfizovana Nezaplacena
Navrat do e-shopu

DEPOSITFLAG=1 Zamitnuti platby
Opusténi platby

DEPOSITFLAG=0

Manualni nebo automatické zruseni

Zaplaceni Zru$eni platby

Povolena Zaplacena Zrusena

Zaplaceni ¢asti Castky Vraceni Easti éastky Vraceni celé castky

Castedné Vréaceni zbytku &astky
zaplacena/vracena

Vracena

Obr. 21: Mozné stavy platby a hlavni pfechody mezi nimi
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