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1.Pravni dolozka

Tento dokument vCetné vSech pfipadnych pfiloh a odkaz( je uréen vyhradné pro potfeby
poskytovatele sluzeb e-shopu (dale jen ,Zakaznik®).

Informace v tomto dokumentu obsaZené (dale jen ,Informace®) jsou pfedmétem duSevniho
vlastnictvi a ochrany autorskych prav spole¢nosti Global Payments Europe, s.r.o. (dale jen ,GPE")
a maji povahu obchodniho tajemstvi v souladu s ustanovenim § 504 zak. ¢. 89/2012 Sb.,
Obcgansky zakonik. Zakaznik si je védom pravnich povinnosti ve vztahu k nakladani s
Informacemi.

Informace nebo kterakoliv jeji ¢ast nesmi byt bez pfedchoziho vyslovného pisemného souhlasu
GPE poskytnuty nebo jakymkoliv zpusobem zpfistupnény tfeti strané. Informace nesmi byt
zaroven vyuzity Zakaznikem pro jiné ucely, nez pro ucely ke kterému slouzi. Pro vylou€eni v3ech
pochybnosti nesmi byt Informace nebo kterakoliv ¢ast bez pfedchoziho vyslovného pisemného
souhlasu GPE poskytnuty nebo jakymkoliv zplisobem zpfistupnény ani spoleénostem poskytujicim
sluzby zpracovani plateb v prostredi internetu.

GPE si v rozsahu dovoleném platnym pravem, vyhrazuje veSkera prava k této dokumentaci a k
informacim v ni obsazenych. Jakékoliv rozmnozovani, pouziti, vystaveni Ci jiné zvefejnéni nebo
Sifeni Informaci nebo jeji ¢asti metodami znamymi i dosud neobjevenymi je bez pfedchoziho
pisemného souhlasu spole¢nosti GPE pfisné zakdzano. GPE neni jakkoliv odpovédna za jakékoliv
chyby nebo opomenuti v Informacich. GPE si vyhrazuje pravo, a to i bez uvedeni duvodu,
jakoukoliv Informaci zménit nebo zrusit.
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2.Uvod

UZivatelska pfiru¢ka ,Portal GP webpay“ je urCena pro e-commerce obchodniky, ktefi ve svém
elektronickém obchodu (e-shop) pfijimaji platby prostfednictvim platebni brany GP webpay.

UZivatelska pfirucka popisuje vSechny nabidky portalu GP webpay pro uZivatele s roli
»2Administrace®.

Dulezité upozornéni: jednotlivé platebni metody a funkce povoluje obchodnikovi jeho
poskytovatel (acquirer). Informace ohledné objednani platebni brany GP webpay a kontakty na
vSechny poskytovatele jsou k dispozici na www.gpwebpay.cz.

Portal GP webpay uzivateli umoznuje:
o vyhledavani a spravu plateb
e vytvareni, zasilani, vyhledavani a spravu PUSH plateb
e vytvafeni a spravu uzivatell
e zobrazeni statistiky a povolenych funkci pro e-shop a platby
e vytvarfeni a spravu klicl

e stazeni technické dokumentace a dalSich zdroju pro integraci s rozhranim platebni brany
GP webpay

3.Prihlaseni uzivatele

3.1 Prihlaseni
Uzivatel pfistupuje k portalu GP webpay pfes URL adresu https://portal.gpwebpay.com.

Po zadani URL adresy se zobrazi formular pro pfihlaseni do portalu GP webpay. UZivatel zada
udaje do poli ,Spole¢nost’, ,UZivatelské jméno*“ a ,Heslo* (viz obr. €. 1).

Global Payments Europe, s.r.0., V Ol$inach 80/626, 100 00 Praha 10 — Strasnice, Ceska republika 6/42
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BECOMMERCE

PRIHLASENI
Spoleénast R
Utivatelské jméno a

Heslo a

Obr. 1: Prihlaseni uzivatele do portalu GP webpay
Heslo pro prvni pfihlaseni uzivatel obdrzi od Aplika¢ni podpory Global Payments Europe (GPE).

Po prvnim pfihlaSeni uZivatele s heslem od Aplika¢ni podpory GPE se zobrazi formulaf pro zménu
hesla. UzZivatel si zvoli nové heslo, které bude vyuzivat pro pfihlaSovani do portalu GP webpay.

3.2 Aktualizaci Udaju o uZivateli

Po prvnim pfihlaseni do portalu GP webpay je uzivatel také vyzvan k potvrzeni a/nebo dopinéni
udajd o uzivateli (viz obr. €. 2). Po zadani platnych udaju o uzivateli a stisku tlacitka ,Potvrdit® je na
zadanou e-mailovou adresu zaslan ovéfovaci kod pro potvrzeni zadanych udaja.
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BECOMMERCE

GP WEBPAY

§22 UDAJE O UZIVATELI

POTVRZENI UDAJO O UZIVATEL!

Zadejte platné (daje o uZivateli. Na zadanou e-mailovou adresu Viém bude zaslén ovéfovaci kéd pro potvrzeni zadanjch Gdajl.

* Jméno Tomas
* Pifjmeni Dobry
* E-mail dobrytomas@post.cz
Telefon
* Preferovany jazyk Cedtina (Ceska republika) v
Casové pdsmo v

ZPET POTVRDIT

© Global Payments Eurape 2015, v:1.2.1

Obr. 2: Potvrzeni a/nebo doplnéni tdaju o uzivateli

Uzivatel nasledné zada ovérovaci kod pro potvrzeni zadanych udaju, ktery obdrzel na zadany e-
mail v pfedchozim kroku, a stiskne tlacitko ,Ulozit* (viz obr. €. 3.).

BECOMMERCE

GP WEBPAY

552 UDAJE O UZIVATELI

POTVRZENI UDAJU O UZIVATELI

Na e-mailovou adresu @post.cz byl zaslén ovéfovaci kéd. Zadejte ovéfovaci kéd a stisknéte tlaéitko ,Ulofit"

* Ovéfovaci kod

Novy ovéfovaci kéd

ZPET ULOZIT

© Giobsl Payments Eurape 2015,v:1.21

Obr. 3: Zadani ovéfovaciho kédu pro potvrzeni zadanych Gdajl

3.3 Zapomenuté heslo

Nabidka umoznuje uzivateli obnovit ztracené heslo:

e Po stisku odkazu ,Zapomenuté heslo“ se zobrazi formulaf. UZivatel zada udaje do poli
»Spole€nost* a ,UZivatelské jméno” (viz obr. €. 4).
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o Po stisku tlacitka ,Vyhledat” se zobrazi udaje o uzivateli (spole¢nost, jméno a pfijmeni) a
e-mailova adresa, na kterou bude po stisku tlaCitka ,Potvrdit* zaslan e-mail s ovéfovacim
linkem pro vytvofeni nového hesla.

e Po kliknuti na ovéfovaci link se zobrazi formulaf. Uzivatel zada udaje do poli ,Nové heslo
a ,Potvrzeni nového hesla“.

o Po stisku tlagitka ,UloZit* se zobrazi formulaf pro pfihladeni do portalu GP webpay.

BECOMMERCE
OBNOVA ZTRACENEHO HESLA

* Uzivatelské jméno a2

Obr. 4: Obnova ztraceného hesla

4.Nabidka po prihlaseni

Po uspédném prihlaseni uzivatele do portalu GP webpay se zobrazi uvodni nabidka (viz obr. €. 5),
ktera odpovida rolim pfidélenym pfihlaSenému uZivateli. Jméno pfihlaSeného uZivatele je trvale
zobrazovano v pravém hornim rohu portalu GP webpay. Po pfihlaSeni uZivatele se zobrazi
jazykova verze portalu GP webpay odpovidajici uvodnimu nastaveni od Aplika¢ni podpory GPE
viz nabidka ,Nastaveni/Udaje o uzivateli/Preferovany jazyk®). UzZivatel mdZe pro dané prihlaseni
zmeénit jazyk kliknutim na vlajku v pravém dolnim rohu portalu GP webpay.
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BECOMMERCE & Tomés Dobry 0
GF WEBPAY

E‘ PLATBY OPAKOVANE PLATBY

W,

% Q

=

PUSH PLATBY UZIVATELE

SPRAVA KLICO KE STAZENI

@ Global Payments Eurape 2016, v:1.11.0 ]

Obr. 5: Nabidka po pfihlaseni

4.1 Platby

Uzivatel ma moznost vyhledat platby podle nastaveni filtru pro vyhledavani, zobrazit detaily platby
v€etné jejiho stavu a historie a spravovat platbu.

4.2 Opakované platby

Uzivatel ma moznost vyhledat registracni platby pro sluzbu Opakované platby (viz dokument ,GP
webpay — popis sluzby“ v nabidce ,Ke stazeni“) podle nastaveni filtru pro vyhledavani, zobrazit
opakované platby k registraéni platbé a spravovat platbu.
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4.3 Token

Uzivatel ma moznost vyhledat registracni platby pro funkci Ulozena karta (viz dokument ,GP
webpay — popis sluzby“ v nabidce ,Ke stazeni“) podle nastaveni filtru pro vyhledavani a spravovat
token, ktery vznikl pfi registracni platbé.

4.4 PUSH platby

Uzivatel ma moznost vytvofit PUSH platbu (viz dokument ,GP webpay — popis sluzby* v nabidce
,Ke stazeni“) a odeslat ji na e-mailovou adresu zakaznika. Uzivatel ma dale moznost vyhledat
vytvoiené PUSH platby podle nastaveni filtru pro vyhledavani, zobrazit detaily platby a spravovat
platbu.

4.5 Uzivatelé

Uzivatel sroli ,Administrace® ma moznost zobrazit seznam uzivateld a spravovat jejich role.
Uzivatel s roli ,Administrace” ma dale mozZnost vytvofit nového uZivatele.

4.6 E-shopy

Uzivatel ma moznost zobrazit statistiky a povolené funkce pro e-shop a platby.

4.7 Sprava kli¢u

Uzivatel ma moznost vytvofit a spravovat kliCe pro zabezpeceni komunikace mezi e-shopem a
serverem GP webpay a pro vytvafeni a spravu plateb. UZivatel ma dale moznost zobrazit stav,
ve kterém se nachazi kli¢e pro e-shop.

4.8 Ke stazeni

UZivatel ma moznost stahnout technickou dokumentaci a dalSi zdroje pro integraci s rozhranim
platebni brany GP webpay.

4.9 Prinlaseny uzivatel
Uzivatel ma moznost nastavit nebo aktualizovat své kontaktni udaje a preferovany jazyk. Uzivatel
ma dale mozZnost zménit heslo pro pfihlaSeni do portalu GP webpay.

5.Platby

Nabidka umozriuje vyhledani a spravu plateb. Zobrazi se filtr pro vyhledavani (viz obr. €. 6).
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BECOMMERCE Emianie

Cas vytvofeni od 20.03.2016 13:27:03 & Do 21.03.2016 23:59:59 &

Cislo platby Cislo objednavky
Referencni éislo Stav . v
Céstka Ména A4

Platebni metoda v Posledni 4 Eislice karty

Obr. 6: Filtr pro vyhledavani plateb

5.1 Filtr pro vyhledavani
e E-shop: moznost vybéru e-shopu ze seznamu e-shopd,
o Cas vytvoreni od — do: datum a &as vytvoreni platby,
e Cislo platby,
o Cislo objednavky,
e Referencni Cislo,
e Stav: moznost vybéru stavu platby ze seznamu,
e Castka,
e Ména: moznost vybéru mény ze seznamu,
o Platebni metoda: moznost vybéru platebni metody ze seznamu,
o Posledni 4 Cislice karty: moznost zadani poslednich 4 €islic karty.

Po vyplnéni udaji do filtru se vyhledavani zahaji stiskem tlagitka ,Vyhledat‘. Udaje se z filtru
vymazou stiskem tlacitka ,Vycistit®.

5.2 Vlyhledavani

Vyhledané platby jsou sefazeny od nejnovéjsi po nejstarsi (viz obr. €. 7). Vyhledaji se vSechny
typy plateb - standardni, registracni, opakované a PUSH platby (pozn.: pouze PUSH platby,
u kterych uzivatel kliknul na platebni link). Ve spodni ¢asti seznamu je uveden pocet nalezenych
plateb. Je zobrazeno maximalné 100 polozek na strance, pfi vétSim poctu vyhledanych plateb
nejsou tedy zobrazeny vSechny platby a je potfeba pouzit Sipky pro listovani. Pro vyhledani
konkrétni platby se proto doporucuje nastavit filtr pro vyhledavani co mozna nejpresnéji. U kazdé
vyhledané platby jsou zobrazeny zakladni informace.
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- o
BECOMMERCE

15.3.2016 15:08:50 1458050864631 Global Payments Karta - platebni bréna Vyfizovana 2350,00 CZK 0,00 CZK 0,00 CZK
15.3.2016 14:58:51 Global Payments Karta - platebni brana MC 10,00 CZK 0,00 CZK (&4

15.3.2016 9:24.29 Global Payments Karta - platebni brina MC 0,30 CZK 0,00 CZK (<]
26.2.2016 13:37:38 1456490257092 Global Payments Karta - platebni bréna MC 100,00 CZK 0,00 CZK (=]
22.1.2016 12:26:25 1453461886741 Global Payments Karta - platebni brana Vyfizovana 1000,00 CZK 0,00 CZK 0,00 CZK
18.1.2016 16:41:34 1453129126928 Global Payments Karta - platebni brana Vyfizovana 1,00 CZK 0,00 CZK 0,00 CZK
18.1.2016 15:40:49 1453127988063 Global Payments Karta - platebnf bréna VISA 10 000,00 CZK 0,00 CZK (=]
sx () POF 1-20/65 » M 20 9
Europe 2015, v 12.25 @

Obr. 7: Seznam vyhledanych plateb

5.3 Detail platby

Po kliknuti na platbu v seznamu vyhledanych plateb se zobrazi zakladni informace o platbé (viz
obr. &. 8). Dalsi mozna sprava platby zavisi na jejim stavu. Uzivatel nasledné mulze provést
pozadovanou spravu platby (Zaplatit, Vratit atd.). Pokud je pozadovano zadani ¢astky, je ¢astku
nutné zadat s desetinnou ¢arkou (napf. ¢astka 10 K¢ a 30 halifu se zadava jako 10,3).

Spravu plateb je mozné provést také hromadné vybérem nékolika plateb s vyuzitim tlaCitka v
poslednim sloupci seznamu vyhledanych plateb. V dolni €asti obrazovky se nasledné zobrazi
seznam vybranych plateb, které uzivatel mize spravovat hromadné (viz obr. €. 9).

Pfedpokladem pro spravu plateb je vlioZeni soukromého kli¢e do paméti prohlizeCe (vice viz
kapitola 11. Sprava kli¢l). Kazdy pozadavek na spravu platby je potvrzen zadanim hesla
k soukromému Kklici.
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BECOMMERCE B

GP WEBPAY

% PLATBY

© FILTR VYHLEDAVANI

3.;/ 15.3.2016 15:08:50 1458050864631 Glabal Payments Karta - platebni bréna Vyfizovéna 2350,00 CZK. 0,00 CZK 0,00 CZK
15.3.2016 14:58:51 1458050330634 Global Payments Karta - platebni brana Zaplacena MC 10,00CZK 10,00 CZK 0,00 CZK [}
15.3.2016 9:24:29 1458030263491 Global Payments Karta - platebni bréna Zaplacena MC 0,30 CZK 0,30 CZK 0,00 CZK [c]
=
26.2.2016 13:37:38 1456490257092 Global Payments Karta - platebni brana Zaplacena 100,00 CZK 100,00 CZK
HISTORIE DETAIL PLATBY
Cas vytvoteni platby  26.2.2016 13:37:38 SEC Stav | Zaplacena
Cas autorizace 26.2.2016 13:38:55 SEC Pozadovano 100,00 CZK
E-shop  Global Payments Autorizovéno 100,00 CZK
Eshop . 7700049976 Zaplaceno 100,00 CZK
Gislo platby | 1456490257092 Vraceno | 0,00 CZK
Eislo objednavky Uget GPECZ
Referencni cislo Karetni asociace  MC
Vysledek autorizace  Autorizovéna Pasledni 4 tislice karty 4014
@ VRATIT
© Global Payments Esrope 2015, v 1225 £

Obr. 8: Detail platby

HROMADNY NAVRAT PLATEB

Pocet plateb pro piny navrat: 4

Viozte prosim V4s soukromy ii¢ do paméti
prohlizece v sekci: Sprava klicd

* Heslo k soukromému kiiéi

VRATIT

Obr. 9: Hromadny vybér a sprava plateb

5.3.1 Stav platby

Mozné stavy platby jsou uvedeny v pfiloze ,14.1. Stavy platby®. NejobvyklejSi stavy platby jsou
.Zaplacena“ a ,Povolena®“.

Stav platby ,Zaplacena“ — platba je vtomto stavu, pokud je vytvofen pozadavek na zaplaceni
s parametrem ,DEPOSITFLAG=1% viz dokument ,GP webpay — HTTP API“ v nabidce ,Ke
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stazeni“. U platby v tomto stavu je mozné provést zruSeni zaplaceni a zménu do stavu ,Povolena”
(tlaCitko ,Zrusit zaplaceni®). Po uzavieni davky (provadi automaticky systém GP webpay na konci
obchodniho dne vétSinou po 22:00) je mozné provést (Castecné) vraceni platby (tlacitko ,Vratit®).

Stav platby “Povolena“ — platba je vtomto stavu, pokud je vytvofen pozadavek na zaplaceni
s parametrem ,DEPOSITFLAG=0% viz dokument ,GP webpay — HTTP API* v nabidce ,Ke
stazeni“. U platby v tomto stavu je mozné provést zaplaceni v pIné vySi nebo &aste¢né zaplaceni
(tlagitko ,Zaplatit“) nebo zruseni platby (tlacitko ,ZruSit platbu®).

Kazdy pozadavek na spravu platby je potvrzen zadanim hesla k soukromému kli¢i. Novy stav
platby je zobrazen v seznamu plateb a detailu platby.

5.3.2 Historie

Po kliknuti na odkaz ,Historie“ v levém hornim rohu u ,Detailu platby“ se zobrazi historie platby (viz
obr. &. 10). V levé Casti se zobrazuji aktivity provedené e-shopem/uzivatelem, v pravé Casti se
zobrazuiji aktivity provedené platebni branou GP webpay.

HISTORIE PLATBY

E-shop Global Payments vytvoril platbu &. 145267920260 na castku 1,00 CZK.
.
@ povolil platbu &. 145267920260 na dstku 1,00 CZK.
2016 11:00:38

proved| zaplaceni platby €. 1 na éastku 1,00 CZK.
3.1.2016 11:00:40

odeslal platbu &. 145267920260 k vypofadani.
3.1.2016 22:01:28

Uzivatel kerka proved| platby €. 1 na édstku 0,50 CZK.

odeslal platbu &. 145267920260 k vypoFadani.

Obr. 10: Historie platby

6.0pakované platby

Nabidka umozriuje vyhledani a spravu Opakovanych plateb. Zobrazi se filtr pro vyhledavani
registracnich plateb (viz obr. €. 11).
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BECOMMERCE & Wi g
(C) OPAKOVANE PLATBY
® FILTR VYHLEDAVANI | Q VYHLEDAT | D WCIsT
C_j Cas vytvoreni od 20.02.2016 13:30:49 €] Do 21.03.2016 23:59:50 (£
Cislo platby Cislo objednavky
‘é Castka Ména . v
E . )

© Global Payments Europe 2015, 1.2.25

Obr. 11: Filtr pro vyhledavani registracnich plateb

V pfipadé, Ze k registracni platbé byla vytvofena alespon jedna opakovana platba se stavem
.Zaplacena“, zobrazi se u registracni platby tlacitko ,Platby“. Po kliknuti na tlacitko ,Platby* u
zvolené registracni platby ze seznamu vyhledanych registraénich plateb (viz obr. & 12) se
v nabidce ,Platby” zobrazi opakované platby k registracni platbé. Po kliknuti na platbu v seznamu
opakovanych plateb k registracni platbé se zobrazi zakladni informace o platbé (viz obr. €. 13).

o~ Karel Klabouch
BECOMMERCE R g
® (_) OPAKOVANE PLATBY
VYHLEDAVAN{
ﬁ' Cas vytvoreni platby Cislo platby Cislo objednavky Pozadovano Platby
O 8.3.201615:13:21 145744626443 144287180179 Klabouchavo uhli Validni 1,00 CZK [ Platby
8.3.2016 14:54:32 145744526678 144287081412 Klabouchovo uhli Validni 1,00 CZK [ Platby
XLsx @ Por (3 1-2/2 20 M
© Giobal Payments Europe 2015, v. 1.2.2§ @

Obr. 12: Seznam vyhledanych registracnich plateb
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BECOMMERCE

Referenénf &slo

®

Castka

0

-

Platebni metoda v

Cas wytvofeni platby v

H

8.3.2016 15:17:40 Opakovand platba
HISTORIE DETAIL PLATBY
Cas vytvofeni platby | 8.3.2016 15:17:40 SEC

Gas autorizace 8.3.2016 15:17:40 SEC

E-shop | Klabouchovo uhli
E-shop&. 999999998
Cislo platby ' 945744626445
Gislo objednavky
Referenni gislo

Vysledek autorizace Autorizovéno

Stav

Ména

Posledni 4 Cislice karty

Stav.
Zaplacena

m Karel Klabouch
Klabouchovo uhl

Stav  Zaplacena

Pozadovano 1,00 CZK

Autorizovano | 1,00 CZK

Zaplaceno 1,00 CZK

Vréceno 0,00 CZK

e

Komercni banka

£

Karetni asociace  VISA

Posledni 4 gislice karty 0016

© Global Payments Eurape 2015, v:1.2.28

CVRATIT
8.3.2016 15:16:07 945744626444 Klabouchovo uhli Opakované platba Zaplacena VISA 1,00 CZK 1,00 CZK 0,00 CZK e
8.3.2016 15:14:06 945744626443 Klabouchovo uhli Opakovand platba Zaplacena VISA 1,00 CZK 1,00 CZK 0,00 CZK (]
XLsx (8 PoF (B3 1-3/3 20 N
@

Obr. 13: Detail opakované platby k registracni platbé

Registracni platba pro funkci Opakovana platba je automaticky zneplatnéna, pokud k ni nebyla
béhem jednoho roku vytvofena opakovana platba, a nelze k ni vytvaret opakovanou platbu.

Registracni platbu maze zrusit obchodnik po kliknuti na tlacitko ,Zrusit* (viz obr. ¢&. 14) — stav

,Stornovana obchodnikem*

Registracni platbu mize pfi autorizaci opakované platby zruSit také vydavatel karty — stav

»otornovana vydavatelem®.

Global Payments Europe, s.r.0., V Ol§inach 80/626, 100 00 Praha 10 — Stra$nice, Ceska republika
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BECOMMERCE = i g

GP WEBFPAY

(") OPAKOVANE PLATBY
& FILTR VYHLEDAVANI
Cas vytvofeni platby +  Cislo platby Cislo objedndvky  E-shop Stav
1.11.2017 8:20:24 150052079765 149442558968  Global Payments Validni
DETAIL ZAZNAMU
0 5
F Cislo platby = 150952079765
0 Cas vytvofeni platby 1.11.2017 8:20:24 SEC
= E-shop | Global Payments
: ,/4 Cislo objedndvky 149442558968
N Stav | Validni
® ZRUSIT
¥Lsx (@ PoF [ 1-1/1 20 v

Obr. 14: ZruSeni registracni platby obchodnikem

7.Token (funkce Ulozena karta)

Nabidka umoznuje vyhledani registracnich plateb a tokenl pro funkci UloZzena karta. Po kliknuti na
registracni platbu v seznamu vyhledanych registracnich plateb se zobrazi zakladni informace o
platbé a token, ktery vznikl pfi registracni platbé (viz obr. &. 15). DalSi mozna sprava tokenu zavisi
na jeho stavu.

Mozné stavy tokenu:
e Vydany: stav pfed autorizaci

e Ovéfeny: probéhla uspésné autorizace a token lze zaclit vyuzivat pro platby jednim
kliknutim

e Zamitnuty
e Expirovany

e ZruSeny

Global Payments Europe, s.r.0., V Ol$inach 80/626, 100 00 Praha 10 — Strasnice, Ceska republika 18142
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BECOMMERCE

GP WEBPAY

ﬁ Cas vytvoreni platby +  Cislo platby E-shap
% 25.10.2017 14:00:34 1508932771921 Global Payments
L
v/
2
=2

Cislo platby
Cas vytvofeni platby
E-shop
’_:4' Skupina obchodniki
Cislo karty (PAN)
Token

KCvV

Stav

Platny do

= Toméé Dobrj
- -

(C)TOKEN

@ FILTR VYHLEDAVANI

Skupina obchadnikii Gislo karty (PAN)

GPE Test 4056070008

DETAIL ZAZNAMU

1508932771921

25.10.2017 14:00:34 SELC

Global Payments

GPE Test

405607 ***=((08
91F9EASDIFE48EOF615A5E6686C547CBCFBB5B7A1658E7B8533639DE0BB3AIES
2CC5BB

Vydany

31.12.2020 0:00:00 SEC

® ZRUSIT

@ Global Payments Europe 2016, v-1.8.0

XLsX [X] POF (B 1-1/1 20 v

Obr. 15: Detail registracni platby a token

8.PUSH platby
8.1 Vytvoreni PUSH platby

Nabidka umoznuje vytvofeni PUSH platby. V prvnim kroku uZivatel vyplni udaje pro PUSH platbu
do formulare (viz obr. €. 16). Polozky oznaCené hvézdickou jsou povinné:

e E-shop: moznost vybéru e-shopu ze seznamu e-shopu s povolenim pro PUSH platby, viz

nabidka ,E-shopy: Povoleni pro platby*,
e Cislo platby:

o Mduze obsahovat pouze €isla a jeho maximalni povolena délka je 15 znaka,

o Cislo musi byt v ramci e-shopu unikatni,

o UzZivatel ma moznost pouzit tlacitko ,Vytvofit Cislo platby® pro vytvofeni unikatniho

Cisla platby systémem,

e Zpusob zpracovani:

o Po vybéru moznosti ,Zaplatit ¢astku® dojde k vytvofeni platby, ktera bude po
zaplaceni zakaznikem na platebni brané GP webpay ihned strzena z jeho uctu,

o Po vybéru moznosti ,Blokovat Castku“ dojde k vytvofeni platby, ktera bude po
zaplaceni zakaznikem na platebni brané GP webpay zablokovana na jeho uctu.
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Uzivatel ma moznost provést jeji zaplaceni a strzeni z uCtu zakaznika pozdéji
prostfednictvim portalu GP webpay (nabidka Platby) nebo s vyuZitim Web Services,
Castka: pozadovana &astka k zaplaceni, Ize zadat &astku s desetinnymi &isly
Referencni Cislo:
o Volitelné zadavany identifikator usnadnujici praci s platbou, napf. Cislo faktury,
o Mduze obsahovat tyto ASCUIIl znaky: x20(space), x23(#), x24($), x2A-x3B(*+,-./0-
9:;)), Xx3D(=), x40-x5A(@A-Z), X5E("), x6F( ), x61-x7A(a-2),
o Maximalni povolena délka je 20 znakd,
o Cislo nemusi byt unikatni, mize se opakovat.
Jazyk: moznost vybéru jazyka e-mailové Sablony a platebni brany GP webpay,
Cislo objednavky:
o Volitelné zadavany identifikator usnadnujici obchodnikovi praci s platbou,
o Muze obsahovat pouze Cisla a jeho maximalni povolena délka je 30 znakd,

o Cislo nemusi byt unikatni, mdze se opakovat.

Platna do:
o Platnost PUSH platby je standardné 90 dni,

o UZivatel ma moznost zadat vlastni datum platnosti (maximalné 90 dni od data
vytvoreni), do kdy muze zakaznik vyuzit platebni link pro zaplaceni,

o Po vyprseni platnosti je platebni link neplatny a nelze jej vyuzit pro zaplaceni.

Ména: moznost vybéru mény ze seznamu.

Interni data e-shopu: zadana data budou =zaslana v pozadavku na vytvofeni platby
na rozhrani platebni brany GP webpay v parametru ,MD“ (viz dokument ,GP webpay —
HTTP API“ v nabidce ,Ke stazeni*) a budou vracena e-shopu v odpovédi od platebni brany
GP webpay v nezménéné podobg,

Popis platby: zadana data budou zaslana v pozadavku na vytvofeni platby na rozhrani
platebni brany GP webpay v parametru ,DESCRIPTION* (viz dokument ,GP webpay —
HTTP API* v nabidce ,Ke stazeni®).
Typ platby:
o Po vybéru moznosti ,Opakovana platba“ dojde po zaplaceni PUSH platby k ulozZeni
karetnich udaju pro tuto funkci,

o Po vybéru mozZnosti ,UloZzena karta“ dojde po zaplaceni PUSH platby k uloZeni
karetnich udaju pro tuto funkci.

Po vyplnéni udaju pro PUSH platbu do formulafe se pfejde ke druhému (nepovinnému) kroku
wZadani e-mailu” stiskem tladitka ,Pokracovat".
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BECOMMERCE & TomdsDetef, ¥

GP WEBPAY

= & PUSH PLATBY
=/

E o Vytvoreni PUSH plathy

L

u_J

= VYTVORENI PUSH PLATRY ~ (1/3)
* E-shap Global Payments - 7700049976 % * Jazyk Cestina v @
= * Bislo platby G ® Gislo objednévky
* Zpusob zpracovani «  Zaplatit Gastku @ * Platna do 27.12.2019

Blokovat éastku

* Castka * Ména CZK v
Referenéni éislo URL serveru
Internf data e-shopu @
Popis platby @
Typ platby v

POKRACOVAT

‘® Global Payments Europe 2016, v: 1.11.0 »

Obr. 16: Vytvoreni PUSH platby
Ve druhém kroku ma uzivatel moznost zadat e-mailovou adresu zakaznika pro odeslani platebniho
linku a/nebo zadat e-mailovou adresu e-shopu pro odeslani potvrzeni o zaplaceni platebniho linku.

V pfipadé zvoleni mozZnosti ,E-mail pro odeslani platebniho linku“ se zobrazi formulaf (viz obr.
€. 17). PolozZky oznacené hvézdi¢kou jsou povinné:

e Komu: e-mailova adresa zakaznika,

o Predmét: text pfedmétu zpravy muze uzivatel zmeénit,

e Zprava: text zpravy, ktera bude odeslana zakaznikovi, mize uzivatel zménit. Je ale potfeba

zachovat textovy fetézec ,${link}* (bez uvozovek), ktery bude pfi odeslani nahrazen
vytvoifenym platebnim linkem.
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BECOMMERCE LU
P WESPAY
& PUSH PLATBY
- /] © adini e-mailu (nepovinné)
s
v E-meail pro odeslani platebniho linku
= * Komu
« piegmét bpay - wivoieni PUSH platby islo
* Zpriva ) Piedvypinéni sablona WViastni text
9 globalpayments
& Europe globalpaymentsinc com

Vazenj zakazniku,

phpravil PU:
Pro zapiaceni sty 1000 CZK kiknéte prosim na platebni link: ${nk).
Platebni ink je piatny do: 19.06.2016 00:00:00.

Plattu pro -snop Global Payments 2abezpetuie piatebni brana GP webpay od spoieénost
Global Payments Europe.

www gpwebpay ¢z

ZPET POKRACOVAT

& Const Poymers g 20 1 1225

Obr. 17: Zadani e-mailové adresy zakaznika pro odeslani platebniho linku

V pfipadé zvoleni moznosti ,E-mail pro odeslani potvrzeni o zaplaceni“ se zobrazi formular
(viz obr. €. 18). Polozky oznacené hvézdickou jsou povinné:

¢ Komu: e-mailova adresa e-shopu,

o Popis platby: zadana data budou zaslana v poZadavku na vytvofeni platby na rozhrani
platebni brany GP webpay v parametru ,DESCRIPTION® (viz dokument ,GP webpay —
HTTP API* v nabidce ,Ke stazeni®).

BECOMMERCE ~ Toms Dobry ¢
GP WEBPAY o 0 o

® &” PUSH PLATBY

@ ° o Zadani e-mailu (nepovinné)

—

(L

= ZADANI E-MAILU (2/3)

¢ E-mail pro odeslani platebniho linku

f , Odesle na e-mailovou adresu zakaznika platebni link

— v E-mail pro odeslani potvrzeni o zaplaceni

:’.5/_ Odesle na e-mailovou adresu e-shopu potvrzeni o zaplaceni platebniho linku

G * Komu | @

Popis platby ®
ZPET POKRACOVAT

® Global Payments Europe 2016, v:1.11.0 €]
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Obr. 18: Zadani e-mailové adresy e-shopu pro odeslani potvrzeni o zaplaceni

K poslednimu tfetimu kroku ,Shrnuti“ se pfejde stiskem tlacitka ,PokraCovat".

V poslednim tfetim kroku se zobrazi udaje o vytvofené PUSH platbé a zadanych e-mailovych
adresach (viz obr. €. 19). Po zadani hesla k soukromému kli¢i a stisku tlacitka ,Vytvofit platebni
link“ se zobrazi potvrzeni o uspésném vytvoreni PUSH platby a odeslani zakaznikovi na zadanou
e-mailovou adresu (viz obr. €. 20). Pole ,Platebni link“ obsahuje vytvofeny platebni link, ktery maze
uzivatel ulozit do schranky a pouzit v jiné aplikaci. Vytvoreny platebni link nelze zménit.

Uzivatel ma moznost vytvofit dalSi PUSH platbu stiskem tlacitka ,Vytvofit dalSi PUSH platbu®.

Uzivatel ma moznost vyhledavani ve vytvofenych PUSH platbach stiskem tlacitka ,Vyhledavani
PUSH plateb®. Zobrazi se filtr pro vyhledavani (viz obr. &. 21).

BECOMMERCE ——

© shuti

SHRNUTI PUSH PLATBY (3/3)

PUSH platba
E-shop: Global Payment

=3 Cislo platby: 1458564168
Gislo objednavky:

Platna do: 19.6.2016 0:00:00

Referenéni &islo:

Castka k zaplaceni

1 000,00 CZK

* Heslo k soukromému kliei

ZPET

Obr. 19: Shrnuti PUSH platby
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BECOMMERCE Sl o [

PUSH PLATBY
@ /

@ PLATEBNi LINK

o

PUSH platba byla ispésné vytvorena

H

Platebni link:

0/0 https://dev.3dsecure.gpwebpay.com/pgw/pay/h2YG"

PREJIT K PUSH PLATBAM

© Global Payments Europe 2015, v: 1.12:S @
Obr. 20: Potvrzeni o uspéSném vytvoreni PUSH platby
BECOMMERCE & st v
GP WEBPAY
& PUSH PLATBY
@ FLTR VYHLEDAVANT ‘ Q VYHLEDAT | =) vyeIsT

]

% CGas vytvofeni od 20.02.2016 13:52:13 @ Do 21.03.2016 23:59:59
Cislo platby Eislo objednavky
E Castka Ména - v
Stav - v

© Giobal Payments Euroge 2015,v-1 225

Obr. 21: Filtr pro vyhledavani PUSH plateb

8.2 Zaplaceni PUSH platby

Zakaznik obdrzi e-mail s informaci o vytvofené PUSH platbé a s platebnim linkem. Pokud se
rozhodne platbu zaplatit, klikne na platebni link a jeho internetovy prohlize¢ je pfesmérovan
na platebni branu GP webpay, kde provede vlastni platbu. Zakaznik je nasledné informovan
o vysledku platby:
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o Platba prob&hla uspésné:

Vase platba probéhla tispésné

NiZe uvedeny prodévajici ispésné obdrZel Vasi platbu
ve vysi 1,00 CZK

e Platba probéhla nelspésné:

X

VasSe platba nebyla provedena

Platba ve vysi XYZ K¢ niZe uvedenému prodavajicimu
neprobéhla. Prosime, zkontrolujte si spravnost zadaného ¢isla
karty a daiSich Udaji a opakujte platbu.

MUZO test 021, V Olsinach 626/80, Prague

@.

e U platby byl prfekrocen limit po¢tu pokusu pro zaplaceni:

Prekrocen pocet pokust

Platbu neni mozné dokoncit z duvodu prekroceni limitu pro
zadanfi karty.

MUZO test 021, V Ol$inach 626/80, Prague

@.

V pfipadé, Ze po kliknuti na platebni link neni zdkaznik pfesmérovan na platebni branu GP
webpay, je zakaznik informovan o duvodu:

o Platba jiz probéhla:
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O,

Platba jiz probéhla
Platba, na kterou odkazuje tento link; jiz byla zaplacena.

Global Payments Europe s.r.o., V Olsinach 80/626, Praha 10

@z
il el

e Platba nebyla nalezena:

Objednavka nenalezena

Platba, na kterou odkazuje tento link, nebyla nalezena.

| GP Jebpay)

¢ Platba byla zru$ena:

@

Tento platebni odkaz byl zrusen

Platba, na kterou odkazuje tento link, byla prodévajicim
zrusena. Pro vice informaci kontaktujte prosim pfimo
prodévajiciho.

Global Payments Europe s.r.o., V Olsinach 80/626, Praha 10

@7

o U platby vyprsel datum platnosti:

O,

Tento platebni odkaz expiroval

Platba, na kterou odkazuje tento link, jiz expirovaia.

MUZO test 021, V OlSinach 626/80, Prague

(GP)webpay

Global Payments Europe, s.r.0., V Ol§inach 80/626, 100 00 Praha 10 — Stra$nice, Ceska republika
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o E-shop nema povoleni pro PUSH platby:
.

Platba nepovolena

Tento typ platby, neni v soucasné dobé u obchodnika povolen.

MUZO test 021, V Olsinach 626/80, Prague

(GP)

e Platba je v nekonzistentnim stavu:

Objednavka je v nekonzistentnim
stavu

Platba, na kterou odkazuje tento link, je ve stavu, kdy ji neni
mozné dokoncit.

MUZO test 021, V Ol$inach 626/80, Prague

@

PUSH platbu je mozno vytvofit také s vyuzitimi Web Services (metoda ,createPaymentLink()®), viz
dokument ,GP webpay — APl WS* v nabidce ,Ke staZeni*.

9.Uzivatele

9.1 Vytvorit uzivatele

Nabidka umozfuje uZivateli s roli ,Administrace* vytvofit nového uzivatele. Udaje o novém uZivateli
se vyplni do formulare (viz obr. €. 22). Polozky oznacené hvézdiCkou jsou povinné.

Novému uzivateli je jako vychozi pfidélena role ,Vyhledavani plateb®.

Novy uzivatel si po pfihlaseni do portalu GP webpay muze zménit své udaje, nastaveni a heslo
v nabidce ,Nastaveni*.

9.2 Seznam uzivatel(

Nabidka umozriuje uzivateli s roli ,Administrace” zobrazit seznam uzivatell, spravovat jejich role
(kliknutim na zaskrtavaci policko Ize pfidélit jednu nebo vice roli) a blokovat/odblokovat pfistup
do portalu GP webpay (kliknutim na zamecek u jména uzivatele). Seznam uzivatell Ize také
exportovat do souboru ve formatu XLSX nebo PDF.
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Uzivateli Ize pfidélit tyto role:

o Vyhledavani plateb: umozni uzivateli vyhledat platbu v nabidce Platby,

e Sprava plateb: umozni uzivateli vyhledat platbu v nabidce Platby a spravovat platbu
po kliknuti na platbu v seznamu vyhledanych plateb,

e PUSH platby: umozni uzivateli vytvofit, odeslat a vyhledat PUSH platbu,
¢ Administrace: umozni uzivateli vyuzivat vSechny nabidky portalu GP webpay,
¢ Viditelnost:
o Umozni uzivateli s roli ,Administrace” omezit viditelnost e-shopl obchodnika

ostatnim uzivatelim,

o Uzivatel s omezenou viditelnosti e-shopt obchodnika muize vyhledavat a spravovat
platby pouze u pfifazenych e-shopu.

BECOMMERCE Tomii Dol 4
6P WEBPAY
SEZNAM UZIVATELD
ﬁ]’ brejnikova EDITOVAT
i} gpeamex EDITOVAT
halovka EDITQUAT
ﬁ]’ HolovkaMita EDITOVAT
ﬁ jvostry EDITOVAT
kerka EDITQUAT
ﬁﬁ]’ kerka2 EDITOVAT
ﬁ]’ kerka3 EDITOVAT
ﬁﬁ lejnarova EDITOVAT
m it EDITOVAT
ﬁ mmojzis EDITOVAT
XLSK [ POF [ 1-11/1
VYTVORIT UZIVATELE

* Uzivatelské jméno

* Nové heslo

* Potvrzeni nového hesla

* Jméno

* Pijmeni

* E-mail

Obr. 22: Uzivatelé

10. E-shopy

Nabidka umozhuje uZivateli zvolit e-shop a zobrazit statistiku a povolené funkce pro e-shop a
platby (viz obr. €. 23).
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BECOMMERCE Jonii ot}
GP WEBPAY
i) Global Payments
STATISTIKA
e VYSLEDKY PLATEB 10EN 70N 14DNI | 30DNI PLATEBNI METODY 10EN | 7ONi | 14DNi | 300N
Nezaplacena Il Zaplacena Il Vyiizovina Karta - platebni brina
Nézev e-shopu Gislo e-shopu Poskytovatel Kad poskytovatele
Global Payments 7700049976 GPECZ 9203
@

Obr. 23: Nabidka E-shopy

10.1Statistika

Nabidka umozriuje uzivateli zobrazit statistiku e-shopu. Na vybér ma nasledujici moznosti.
o Vysledky plateb:
o Lze zvolit asovy interval: 1 den, 7 dni, 14 dni nebo 30 dni
o Zobrazi se graf dle stavu platby
o Platebni metody:
o Lze zvolit Easovy interval: 1 den, 7 dni, 14 dni nebo 30 dni

o Zobrazi se graf dle platebni metody

10.2Udaje o e-shopu
Zobrazi se udaje o e-shopu, které byly do platebni brany GP webpay ulozeny béhem zavadéciho
procesu.

10.3Povoleni pro platby

U kazdé platebni metody nebo funkce se zobrazi, zda je pro e-shop povolena nebo zakazana.
Povoleni pro e-shop ur€uje poskytovatel.

10.3.1 PLATBA 24

Nabidka umoznuje uzivateli aktivovat na platebni brané GP webpay sluzbu PLATBA 24, platebni
tlagitko internetového bankovnictvi SERVIS 24 poskytované Ceskou spofitelnou, a.s.
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Pro aktivaci sluzby PLATBA 24 je nejprve potfeba podepsat smlouvu s Ceskou spofitelnou, a.s. a
ziskat od ni pfihlasovaci udaje (ID e-shopu, E-commerce Kklic).

Po stisku tlaCitka ,PFihlaSovaci udaje“ se zobrazi formulaf pro zadani pfihlaSovacich udaja (ID e-
shopu, E-commerce kli€), viz obr. €. 24.

PLATBA 24 - PRIHLASOVACI UDAJE

ID e-shopu
E-commerce klie |

PLATBA 360 v

ULOZIT

Obr. 24: Zadani pfihlasovacich udaji pro sluzba PLATBA 24

Po stisku tlacitka ,Ulozit* se sluzba PLATBA 24 pro dany e-shop aktivuje a na platebni brané GP
webpay se zobrazi tladitko ,PLATBA 24 Ceskéa spofitelna“ (viz obr. &. 25). Deaktivace sluzby
PLATBA 24 se provede vymazanim pfihlaSovacich udaja.
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Zpé&t do e-shopu? @ o) .u I Czech [cs]
Platebni brana 3D Secure

Platba kartou

Shrnuti vasi platby

Expresni platba

Obchodnik

Global Payments
V Olsinach 80/626
100 00 - Praha 10 (CZ)

~ s @
Mobilni platba CESKA 5 Www.gp.cz
o

S mobite SPORITELNA
Detail platby
Ceska spofitelna N #1545384678946
PLATBA+24 . Béhem obfamiiku bud(_ete Pi‘esmﬁ‘:-rovani do
internetového bankovnictvi Ceské spofitelny
PLATBA 24. Celkem

PLATBA 360

Plaths 1,00 CZK

z uctu

Mastercard ~ Verified by
e V'SA
SafeKey
Powered by Global Payments Europe (2579 Jak to funguje? | Zasady bezpeéné platby kartou

Vytvoieno ve spolupraci s MasterCard

Obr. 25: Zobrazeni tlagitka sluzby PLATBA 24 na platebni brané GP webpay

Po stisku tlaCitka ,Testovaci platba“ je mozné provést platbu na 1 K& pro ovéfeni, ze nastaveni je
spravné.

10.3.2 Platba z Uctu

Nabidka umozniuje uzivateli aktivovat na platebni brané GP webpay sluzbu Platba z uctu, ktera
doplfiuje stavajici sluzbu PLATBA 24 o moznost Ghrady bankovnim pifevodem i neklientem Ceské
spofitelny.

Pro aktivaci sluzby Platba z Gétu je nejprve potfeba podepsat dodatek ke smlouvé s Ceskou
spofitelnou, a.s. (neni mozné zfidit sluzbu Platba z u¢tu bez sluzby PLATBA 24).

Po stisku tlacitka ,Pfihladovaci udaje“ se zobrazi formulaf se zadanymi pfihlaSovacimi udaji pro
sluzbu PLATBA 24 (ID e-shopu, E-commerce kli€). Po kliknuti na zaskrtavaci policko Platba z uc¢tu
a stisku tlagitka ,Ulozit“ se sluzba Platba z uc¢tu pro dany e-shop aktivuje a na platebni brané GP
webpay se zobrazi tlagitko ,Platba z uctu®.
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10.4Povoleni pro e-shop

U kazdé funkce se zobrazi, zda je pro e-shop povolena nebo zakazana. Povoleni pro e-shop
uréuje poskytovatel.

10.4.1 E-mail pro potvrzeni o blokaci finan¢nich prostfedku drZitele karty (dale jen ,potvrzeni®)

Nabidka umoznuje uzivateli nastavit, zda se ma zobrazit pole ,E-mail pro potvrzeni® na platebni
strance.

V pfipadé, Ze obchodnik za$le e-mailovou adresu v parametru ,EMAIL® (rozhrani APl HTTP),
zobrazi se tato e-mailova adresa pfedvyplnéna — zékaznik ji mize zménit nebo vymazat.

10.4.2 HTTP metoda pro odpovéd

Nabidka umoZiuje uzivateli nastavit, zda se ma pro pfedani odpovédi z platebni brany GP webpay
do e-shopu pouzit HTTP metoda ,GET" nebo ,POST". Pfi nastaveni metody ,POST" je nezbytné,
aby navratova URL adresa e-shopu pouZzivala protokol https, v opacném pfipadé by zakaznikovi
po dokonceni platby zobrazil prohlize¢ neZadouci varovani o zasilani dat na nezabezpecenou
adresu, které by snizovalo divéryhodnost e-shopu.

10.4.3 Masterpass lightbox

Nabidka umoznuje uzivateli nastavit, zda se ma po vybéru platby penézenkou Masterpass zobrazit
stranka s penézenkou na platebni brané vrezimu lightboxu nebo zda ma dojit k pfesmérovani
na server Masterpass. V pfipadé, Ze je platebni stranka zobrazena v e-shopu formou iframe, mize
rezim lightbox zpUsobit nezadouci chovani, v téchto pfipadech je nutné rezim lightbox zakazat.

10.4.4 Popis platby

Nabidka umoznuje uzivateli nastavit, zda se ma zobrazit popis platby na platebni strance. Tato
funkénost je podminéna vyplnénim popisu platby v parametru DESCRIPTION, viz dokument ,GP
webpay — HTTP API“ v nabidce ,Ke stazeni®.

10.4.5 Zobrazovani udaju o obchodnikovi na platebni strance

Na platebni strance se zobrazuji udaje o obchodnikovi, které byly do platebni brany GP webpay
uloZzeny béhem zavadéciho procesu:

e Nazev e-shopu
e Adresa e-shopu
e Adresa URL e-shopu

Nabidky niZze umoznuji obchodnikovi nastavit zobrazovani nasledujicich udaju o obchodnikovi na
platebni strance. V pfipadé nepovolené kombinace se zobrazi chybové hlaseni.

10.4.6 Adresa e-shopu

Nabidka umozZziuje uzivateli nastavit, zda se ma zobrazit adresa e-shopu na platebni strance.
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10.4.7 Nazev e-shopu

Nabidka umoznuje uzivateli nastavit, zda se ma zobrazit nazev e-shopu na platebni strance.

10.4.8 Adresa URL e-shopu

Nabidka umoznuje uzivateli nastavit, zda se ma zobrazit adresa URL e-shopu na platebni strance.

10.5Povoleni pro meny

Zobrazi se mény, ve kterych e-shop muze provadét platby. Povoleni pro e-shop uréuje
poskytovatel.

10.6Podporovane jazyky

Nabidka umoznuje obchodnikovi upravit seznam jazyk(, které se zobrazuji zakaznikovi v
rozbalovaci nabidce v pravém hornim rohu na platebni strance.

Funkce ma tato omezeni:

o Jazyk ,English“ nebude moci obchodnik vypnout a bude se vzdy nabizet v rozbalovaci
nabidce na platebni strance,

o Jazyk prohlizeCe se automaticky doplni do rozbalovaci nabidky na platebni strance, i kdyz
bude vypnuty obchodnikem.

10.7Povoleni pro platebni metody

Zobrazi se platebni metody, pomoci kterych muze zakaznik zaplatit e-shopu na platebni brané
GP webpay. Povoleni pro e-shop ur¢uje poskytovatel.

4 rv o
11. Sprava klicu
Nabidka umozfuje uzivateli vytvareni a spravu kli€a (viz obr. &. 26). Platebni brana GP webpay
vyuziva principy asymetrické kryptografie pro zajisténi bezpelnosti zaloZzené na soukromych a
verejnych kli€ich.
Soukromy kli€¢ se ulozi do paméti prohlizeCe a na server GP webpay se ulozi vefejny kli€. Poté ma

uzivatel moznost provadét spravu plateb v nabidce Platby (je vzdy vyzadovano zadani hesla
k soukromému klici).

Po zvoleni e-shopu ze seznamu se zobrazi schéma s informaci o stavu soukromého klice
v prohlizeCi a vefejného kliCe na serveru GP webpay.

Klice se dale vyuzZivaji pro zabezpe€eni komunikace mezi e-shopem a serverem GP webay a
pfi vyuzivani Web Services.
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g 3% Dobry
BECOMMERCE - o
GP WEBPAY |
@  SPRAVAKLICU
= Vytvéreni a sprava klicd
:: Platebni bréna GP webpay vyuZivé principy é pro zaji§téni i zaloZené na ych a
) vefejnych Klicich.
Vytvofeni soukromého klite
Soukromy kli¢ se uloZi do paméti prohlizece a na server GP webpay se ulozi vefejny klié. Poté ma uzivatel moznost provadét I
sprévu plateb v nabidce Platby (je vzdy vyZadovéno zadni hesla k ému KIiti). Bezpecne vytvori novy soukromy klic
w5 e L . R aho ki . R - v prostiedi webavého prohlizece.
= '0 zvoleni e-shopu ze sezn?mu se zobrazi sch?ma s informaci o stavu snukromer.m klice v prohlizeti a vefejného klice na Volba je urena pro uZivatele, Kie
serveru GP webpay. Tyto kiiée se dale vyuzivaji pro zabezpe&eni komunikace mezi e-shopem a serverem GP webpay a pfi - .
" nevlastni zadny soukromy kiie.
yuzivani Web Services
Dozvédt se vice. VYTVORIT
Global Payments 6
© Global Payments Ewope 2015, v: 1.2.2-5 2

Obr. 26: Nabidka Sprava klict

11.1 Viytvoreni soukromeého klice

Nabidka umoznuje uzivateli vytvofit soukromy Klic.

o Po stisku tlacitka ,Vytvofit* se zobrazi formulaf, do kterého uZivatel zada zvolené heslo
k soukromému kli€i (viz obr. €. 27).

¢ Délka hesla musi byt alespon 8 znaku, je potfeba pouzit alespon 3 z téchto typl znaku:
o Velké pismeno
o Malé pismeno
o Cislice
o Specialni znak

e Po stisku dalSiho tlaCitka ,Vytvofit* se vytvofi soukromy kli¢ (soubor ,gpwebpay-pvk.key“) a
uzivatel je vyzvan k jeho uloZeni (napf. na pevny disk pocitace).
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VYTVORENI SOUKROMEHQ KLICE

+ Bezpeéné: Uzivatel si zvoli heslo, kieré bude vyuzivat k soukromému klii

* Lokdlni: Vytvofeni soukromého klite se provadi v zabezpeteném prostfedi prohlizege uZivatele. Uzivatel
'si soukromy klié uloZi na pevny disk pogitate nebo na pfenosné pamétové médium.

» Inovativni: Soukromy kli¢ je mozné snadno vytvofit v portalu GP webpay, neni nutné vyuzit zadnou
aplikaci.

* Heslo k soukromému klici

VYTVORIT

Obr. 27: Vytvorfeni soukromého klice
Soukromy kli¢€ je vytvafen prostfedky prohlize€e na pocitaci uzivatele a béhem prace s GP webpay
nikdy tento pocita neopusti. PFiuloZzeni na disk pocitate nebo do paméti prohlizece je kli¢
Sifrovan heslem, které je tfeba nasledné zadavat pokazdé, kdy je kli€ pouzivan. Heslo k souboru
klice je mozZné pozdéji zménit pomoci aplikace ,GP webpay Keystore Manager® (nabidka
,Ke stazeni").

Soukromy kli¢ pouZzitelny pro zabezpeleny pfistup k platebni brané GP webpay je mozné vytvofit i
pomoci jinych nastrojl, napf. OpenSSL, KeyManager, apod. PoZzadované parametry klie jsou:
¢ Algoritmus RSA

o Délka klice 2048 bith
o Format ulozeni PKCS#8 encrypted private key

11.2 Vlozeni soukromého klice do paméti prohlizece

Nabidka umozZhuje uzivateli vlozZit soukromy kli€ do paméti prohlizeCe a vefejny kli¢ na server
GP webpay.

e Po stisku tlacitka ,VloZit* se zobrazi formulaf pro zadani cesty a hesla k soukromému klici.

o Po stisku tlacitka ,Potvrdit® se zobrazi formulaf pro zadani ovéfovaciho kdédu, ktery je
zaslan na e-mailovou adresu uzivatele.

o Po stisku tladitka ,VlIozit* se soukromy kli¢ ulozi do paméti prohlizee a verejny kli¢ se ulozi
na server GP webpay.

7w oo

e Po zvoleni e-shopu v nabidce ,Sprava kli€i“ se zobrazi schéma s informaci o stavu
soukromého kli¢e v prohlizeci a vefejného kli¢e na serveru GP webpay (viz obr. €. 28).
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BECOMMERCE

sprévu plateb v nabidce Platby (je v2dy vyzadovano zadéni hesla k soukromému kiii).

2
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Obr. 28: Schéma s informaci o stavu kli¢a

11.3 Sprava soukromého klice

11.3.1 Zalohovat

Nabidka umoznuje uzivateli zalohovat soukromy kli¢ ulozeny v paméti prohlizece.

o Po stisku tlaCitka ,Zalohovat® je uzivatel vyzvan k uloZeni soukromého kliCe (soubor
,gpwebpay-pvk.key).

11.3.2 Odebrat

Nabidka umozniuje uzivateli odebrat soukromy kli€¢ z paméti prohlizeCe (napf. po odhlaseni
z portdlu GP webpay v pfipadé, Ze uzivatel nepfistupuje k portalu GP webpay z vlastniho
pocitace).
e Po stisku tlacitka ,Odebrat® se zobrazi vyzva pro potvrzeni odebrani soukromého klice
z paméti prohlizece.

e Po stisku dalSiho tlac¢itka ,Odebrat” se zobrazi schéma s informaci o stavu soukromého
klie v prohlizeci a vefejného kli¢e na serveru GP webpay.

11.3.3 Vlozit

Nabidka umozniuje uzivateli vlozit soukromy kli€ do paméti prohlizeCe (napf. z pfenosného
pamétového média v pfipadé, ze uzivatel nepfistupuje k portalu GP webpay z vlastniho pocitace).

e Po stisku tlacitka ,VloZit* se zobrazi formulaf pro zadani cesty a hesla k soukromému klici.
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o Po stisku dalSiho tlacitka ,Vlozit* se soukromy kli¢ ulozi do paméti prohlize€e a zobrazi se
schéma s informaci o stavu soukromého kli¢e v prohlizedi a vefejného klice na serveru
GP webpay.

11.4 Zména formatu klice

Uzivatel muze v portalu GP webpay vyuzit kli¢ z pfedchozi verze administrativniho rozhrani
GP webpay, je vSak potfeba zménit jeho format. Pro tuto zménu je mozné vyuzit aplikaci
,GP webpay Keystore Manager” (nabidka ,Ke stazeni*).

12. Ke stazeni

Nabidka umozriuje uzivateli zobrazit a stahnout dokumentaci (v riznych jazykovych verzich) a
dalSi zdroje pro integraci s rozhranim platebni brany GP webpay (viz obr. &. 29).

E&QAYM MERCE ™ Tomés Dub[l;);’ v
3l
Aplikace Typ zdroje Nazev Datum aktualizace
‘i:—" PAY006 Dokumentace Platebni brana GP webpay - Uzivatelskd pfirucka 31.1.2017 h % I I Ll
() PAY006 Dokumentace Portal GP webpay - Uzivatelskd prirucka 31.1.2017 b EE Ilum
% PAY006 Dokumentace GP webpay - Sprava soukromeého klice 31.1.2017 h % I I L8
PAY006 Dokumentace GP webpay AP| HTTP - Technicka specifikace pro vyvojare 22.10.2018 h %
PAY006 Dokumentace GP webpay API WS - Technicka specifikace pro vyvojaie 15.11.2018 h %
k55l PAY006 Dokumentace Testovaci vefejny kli¢ GPE (soubor ,GPE_test_public_key.zip") 31.1.2017 Stahnout
7 PAY006 Dokumentace Loga - GP webpay a platebni metody 2.3.2017 Stahnout
: PAY006 JNLP Aplikace - GP webpay Keystore Manager 12.7.2017 Stahnout
PAY006 Dokumentace Aplikace - Demo e-shop PHP 8.3.2017 Stahnout
PAY006 Dokumentace GP webpay - Pfechod z GUI na Portél GP webpay 3.3.2017 h % L
PAY006 Dokumentace GP webpay - pfechod na protokol TLS 1.2 29.1.2018 h % = I I L
PAY006 Dokumentace GP webpay - WS APl - WSDL 15.11.2018 Stahnout
PAY006 Dokumentace GP webpay - pfiklady implementace 24.5.2017 Stahnout
Xsx (& poF [8 1-13/13 20 v
® Blobal Payments Europe 2016, v: 1.11.0 @

Obr. 29: Seznam zdrojl ke stazeni
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12.1 Aplikace ,GP webpay Keystore Manager®

Aplikace ,,GP webpay Keystore Manager® (viz obr. €. 30) umozni zménu formatu kli¢e z pfedchozi
verze administrativniho rozhrani GP webpay pro pouziti v portalu GP webpay (nabidka ,Sprava
klica).

E GP webpay Keystore Manager I, = | B |-
I |
ECOMMERCE :
GP WEBPAY

AKTUALIZACE
FORMATU
-

PRO VYVOJARE

—_

,_-"? ) e ; _r'-'I
cFijks SFhey Ix

EXE
© Glona ayments urops bl 5= m = I

Obr. 30: Aplikace ,GP webpay Keystore Manager*

13. Prihlaseny uzivatel
Jméno piihladeného uzivatele je trvale zobrazovano v pravém hornim rohu portadlu GP webpay.

Po kliknuti na inicialy nebo jméno uZivatele se zobrazi zakladni udaje o uzivateli a tlaCitka
,Nastaveni“ a ,Odhlasit".

13.1 Nastaveni

13.1.1 Udaje o uzivateli

Nabidka umoziiuje uZivateli zobrazit formulaf s jeho udaji a nastavenimi. PoloZzky s vyjimkou
,Spole€nost* a ,UzZivatelské jméno“ muze uZivatel zménit. PoloZky oznacené hvézdickou jsou
povinneé.

13.1.2 Heslo

Nabidka umozriuje uzivateli zménit heslo pro pfihlaSeni do portalu GP webpay (viz obr. €. 31).
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BECOMMERCE Tomét e +¢

* Piivodni heslo

* Nové heslo

Obr. 31: Zména hesla

13.1.3 E-mail

Nabidka umoZiuje uzivateli zménit e-mail. Zobrazi se formulafr pro zadani nového e-mailu. Po jeho
odeslani je uzivatel vyzvan k zadani ovéfovaciho kédu odeslaného na nové zadanou emailovou
adresu.

13.2 Odhlasit

Tlacitko ,Odhlasit* umozriuje uzivateli odhlaseni z portalu GP webpay. Po odhlaseni se uzivateli
zobrazi stranka pro pfihlasSeni do portalu GP webpay.

14. Informacni a chybové zpravy

Portal GP webpay pouziva dva typy zprav pfi komunikaci s uzivatelem — informacni a chybovou.
Informacéni zprava (v zelené barvé) se zobrazuje nad formulafem, ke kterému se vztahuje.
Chybova zprava (v Cervené barvé, viz obr. €. 32) se zobrazuje pod polem, kde se vyskytla chyba
(upozornéni na chybu, ktera musi byt opravena, aby se mohlo dale pokraCovat).
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Obr. 32: Priklad chybové zpravy
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15. Pfilohy

15.1 Stavy platby

Zaplacena Platba byla zaplacena. Platba bude pfipsana na ucet e-shopu dle smlouvy
s bankou pro akceptaci karet na internetu.
Nezaplacena Platba nebyla zaplacena. Dlvodem mulze byt nedokonceni platby

zdkaznikem na platebni brané GP webpay, navrat zakaznika z platebni
brany GP webpay do e-shopu, zamitnuti platby v systémech GPE, karetni
asociace a vydavatelské banky, nebo technicky problém.

Vracena Platba byla vracena. Vraceni provedl e-shop prostfednictvim portalu
GP webpay (nabidka Platby) nebo s vyuzitim Web Services.

Casteéné Platba byla &asteéné zaplacena nebo &asteéné vracena. Castedné
zaplacenalvracena zaplaceni/vraceni provedl e-shop prostfednictvim portalu GP webpay
(nabidka Platby) nebo s vyuzitim Web Services.

Povolena Platba byla povolena vydavatelskou bankou a zaplacena Castka byla

zablokovana na uctu zakaznika. E-shop ma moznost proveést strzeni ¢astky
z UCtu zakaznika pozdéji prostfednictvim portalu GP webpay (nabidka
Platby) nebo s vyuzitim Web Services.

Vyfizovana Platba je vyfizovana. E-shop vytvofil poZadavek na zaplaceni a zakaznik
ma moznost zaplatit na platebni brané GP webpay. U standardnich plateb
je mozné zaplatit do konce platnosti ¢asového intervalu pro zaplaceni,
u PUSH plateb do konce platnosti platebniho linku nebo vycerpani pokusu
pro zaplaceni.

Zrusena Platba byla zruSena. ZruSeni provedl e-shop prostfednictvim portalu
GP webpay (nabidka Platby) nebo s vyuzitim Web Services, nebo platebni
brana GP webpay po skonéeni platnosti Casového intervalu pro zablokovani
Castky na UCtu zakaznika vydavatelskou bankou.

15.2 Stavovy diagram platby

Nasledujici diagram zobrazuje mozné stavy platby a hlavni pfechody mezi nimi.

Vyfizovana Nezaplacena
Navrat do e-shopu

DEPOSITFLAG=1 Zamitnuti platby
Opusténi platby

DEPOSITFLAG=0

Manualni nebo automatické zruseni

Zaplaceni

Zru$eni platby
Povolena Zaplacena

ZruSena

Zaplaceni Casti Castky Vraceni ¢asti Castky Vrdcent celé &astky

Casteéné Vraceni zbytku Eastky
zaplacena/vracena

Vracena
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15.3 Platebni metody

Platebni metoda Popis platebni metody

Karta — platebni brana

Platba byla zaplacena kartou na platebni brané GP webpay.

Karta — FastPay

Platba byla zaplacena kartou na platebni brané GP webpay s vyuzitim
funkce FastPay.

Karta — e-shop

Platba byla zaplacena kartou na e-shopu, ovéfeni zakaznika (3D Secure)
bylo provedeno systémy GP webpay.

Karta — Web Services

Platba byla zaplacena kartou na e-shopu, ovéfeni zakaznika (3D Secure)
bylo provedeno systémy e-shopu, pfipadné provedeno nebylo.

Mastercard Mobile

Platba byla zaplacena na platebni brané GP webpay s vyuZitim digitalni
penéZenky Mastercard Mobile.

Masterpass — e-shop

Platba byla zaplacena na e-shopu s vyuzitim digitalni
Masterpass.

penézenky

Masterpass — Platebni
brana

Platba byla zaplacena na platebni brané GP webpay s vyuZitim digitalni
penézenky Masterpass.

Opakovana platba

Platba byla zaplacena na e-shopu s vyuzitim funkce Opakovana platba.

PLATBA 24 — e-shop

Platba byla zaplacena na e-shopu s vyuzitim sluzby PLATBA 24.

PLATBA 24 - platebni
brana

Platba byla zaplacena na platebni brané GP webpay s vyuzitim sluzby
PLATBA 24.

Platba z uétu — e-shop

Platba byla zaplacena na e-shopu s vyuzitim sluzby Platba z Gctu.

Platba z Gc¢tu —
platebni brana

Platba byla zaplacena na platebni brané GP webpay s vyuzitim sluzby
Platba z uctu.

Ovéreni karty

Probéhlo ovéfeni karty u vydavatelské banky s vyuzitim funkce Ovéreni
karty.

Google Pay — e-shop

Platba byla zaplacena na e-shopu s vyuzitim sluzby Google Pay.

Google Pay — platebni
brana

Platba byla zaplacena na platebni brané GP webpay s vyuzitim sluzby
Google Pay.
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