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1. Pravni dolozka

Tento dokument vEetné vSech pfipadnych pfiloh a odkazl je uréen vyhradné pro potfeby
poskytovatele sluzeb e-shopu (dale jen ,Zakaznik®).

Informace v tomto dokumentu obsazené (dale jen ,Informace®) jsou pfedmétem dusevniho
vlastnictvi a ochrany autorskych prav spole¢nosti Global Payments Europe, s.r.o. (dale jen ,GPE")
a maji povahu obchodniho tajemstvi v souladu s ust. § 504 zak. €. 89/2012 Sb., Ob&ansky
zakonik. Zakaznik si je védom pravnich povinnosti ve vztahu k nakladani s Informacemi.

Informace nebo kterakoliv jeji ¢ast nesmi byt bez pfedchoziho vyslovného pisemného souhlasu
GPE poskytnuty nebo jakymkoliv zpisobem zpfistupnény tfeti strané. Informace nesmi byt
zaroven vyuzity Zakaznikem pro jiné ucely, nez pro Ucely ke kterému slouzi. Pro vylou€eni vSech
pochybnosti nesmi byt Informace nebo kterakoliv ¢ast bez predchoziho vyslovného pisemného
souhlasu GPE poskytnuty nebo jakymkoliv zpusobem zpfistupnény ani spole¢nostem poskytujicim
sluzby zpracovani plateb v prostredi internetu.

GPE si v rozsahu dovoleném platnym pravem, vyhrazuje veSkera prava k této dokumentaci a k
Informacim v ni obsaZenych. Jakékoliv rozmnozovani, pouZziti, vystaveni &i jiné zvefejnéni nebo
Sifeni Informaci nebo jeji Easti metodami znamymi i dosud neobjevenymi je bez pfedchoziho
pisemného souhlasu spoleCnosti GPE pfisné zakazano. GPE neni jakkoliv odpovédna za jakékoliv
chyby nebo opomenuti v Informacich. GPE si vyhrazuje pravo, a to i bez uvedeni davodu,
jakoukoliv Informaci zménit nebo zrusit.
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2. Uvod

Dokument popisuje princip zabezpec€eni zakladani plateb v prostiedi platebni brany GP webpay
a autorizace naslednych operaci s platbami.

2.1 Obecny princip zabezpeceni GP webpay

Systém GP webpay pro své zabezpeceni pouziva tzv. PKI (Public Key Infrastructure) model. Tento
model vyuziva asymetrickou kryptografii, pfi které se pouzivaji dva rozdilné klice.

1.
2.

Soukromy kli¢ — tato ¢ast je tajna a vlastni ji pouze opravnéna osoba

Vefejny kli€ — vefejna €ast, kterou Ize volné distribuovat jakymkoli (i nezabezpecenym)
kanalem — e-mail, vefejné ulozisté klicua ...

Hlavni vlastnosti soukromého klie je to, Ze zadné dva kliCe na svété se neshoduji — tj. kazdy kli¢
je original.

211

Ziskani soukromeého klice

Vefejna certifikacni autorita — obecné pfijimana duvéryhodna komeréni instituce zajistujici
spravu kli¢u (vydavani, zneplatnéni, obnovovani ...). Jeji vefejny kli€ byva umistén pfimo
ve webovych prohlize€ich, popf. v riznych run-timech (béhova prostfedi pro ostatni
software — napf. Java, .NET...). Kli¢e vydané takovouto instituci jsou obecné pfijimany jako
divéryhodné a pouzivaji se pro komunikaci s bankami a vefejnymi institucemi — napfr.
Thawte (https://www.thawte.com/), Prvni certifikacni autorita a.s. (http://www.ica.cz/).

Rlzna obecna feSeni — soukromé kli¢e nejsou vSeobecné akceptovany, ale jsou postaveny
na duvére mezi klientem a konkrétnim poskytovatelem kli¢e — napf. Komeréni banka ma
svoji certifikaéni autoritu a poskytuje kli¢e svym klientim pro komunikaci s internetovym
bankovnictvim.

GP webpay umoznuje svym klientl ziskani soukromého kli¢e prostfednictvim webového
portalu. Tento kli€ je mozné pouzit pouze v prostfedi GP webpay.

2.1.2  Ugely vyuziti PKI

autentizace pfistupu (ovéreni totoznosti uzivatele)
provérovani integrity zprav (zprava nebyla zadnym zplsobem zménéna)
nepopiratelnost — vyuziti elektronického podpisu

privatnost — Sifrovani zprav, symetrické a asymetrické Sifry

GP webpay vyuziva z téchto ucelll pouze dva — ovéfeni integrity a nepopiratelnost.
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2.2 Vyuziti PKI v GP webpay

2.2.1 Zpusoby pouziti
Soukromy Kli€ se pouZziva pro vypocet podpisu vedkerych zprav umoznujicich manipulaci
s platbami. Ovéfeny podpis zarucuje integritu pfenesenych dat a spravnou identitu
(nepopiratelnost identity) zasilatele zpravy — neexistuje moznost vytvofeni podpisu pomoci vefejné
Casti klice.
Typy zprav:

e Zakladani novych plateb prostfednictvim standardniho rozhrani HTTP

e Sprava plateb v Portalu — strzeni/vraceni penéznich prostfedku drzitele platebni karty

e Sprava plateb prostifednictvim sluzeb web-services — pouziva se pfi pfimém propojeni
systému GP webpay s platebnim systémem obchodnika

2.2.2 Oveéfeni integrity zpravy

Kazda zprava modifikujici data (at’ jde o zakladani nebo operace s platbami) obsahuje kromé
vlastnich dat i pole pro podpis. Podpis vznikne na strané vlastnika soukromého klice na zakladé
vstupnich dat a soukromého kli¢e s vyuZitim obecného algoritmu pro vypocet podpisu. Po odeslani
dat na server tento provede ovéfeni obdobnym zpuisobem, ale s vyuzitim odpovidajiciho vefejného
klice (vefejny kli€ je vyhledan na zakladé identifikatoru plivodce zpravy zaslaného ve zprave).
Pokud se vypocet lisi, tak doSlo béhem pfenosu dat k jejich naruseni.

Ziskani klite na zakladé identifikatoru Verejny
’ Klié
Vypodet
s v

- :

2.2.3 Qvéreni identity zasilatele zpravy

Soucasti pfenasenych dat je také identifikator puvodce zpravy. Na zakladé tohoto identifikatoru je
vybran odpovidajici vefejny kli¢ na serveru. Pokud bylo mozné podpis ovéfit a za pfedpokladu, Ze
neexistuji dva shodné soukromé klice, Ize konstatovat, Ze dana data opravdu zaslal drzitel
soukromého klice.

¥
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Vipocet

podplsu Podpis

Ziskani klice na zakladé identifikatoru Vefejny
klig
Vypodet
- - | o
Ziskani klice na zakladé identifikatoru Vefejny
klig:
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3. Soukromy kliC a jeho sprava

3.1 Soukromy kli¢ obecné

Soukromy Kli¢ je zakladem bezpecnosti systému GP webpay. Tento kli€ je ve vyhradnim
vlastnictvi drzitele kliCe a je nutné maximalné dodrzovat bezpelnostni pozadavky na jeho utajeni:

e Uchovavat jej na bezpecném misté
o Vzdy jej mit zabezpe€en heslem

e Pokud dojde k jeho vyzrazeni, je nutné ziskat kli¢ novy a o kompromitaci informovat
vSechny subjekty vyuzivajici ovéfovani identity pomoci jeho vefejné Casti

Soukromy Kli€ je ulozen v datovém souboru. Tento soubor nazyvame ulozisté, popf. keystore.
Ulozisté mize obsahovat vice soukromych i vefejnych kli¢l. Aby bylo mozné jednotlivé klice
v tlozisti odlisit, jsou k nim pfifazeny nazvy — tzv. aliasy. UloZi§té byva chranéno centralnim
heslem a kazdy soukromy kli¢ je$té svym vlastnim heslem.

Existuje nékolik formatu ulozist. Pro nase ucely budou postacovat tyto (dale popsana konverzni
aplikace podporuje praveé tyto formaty):

JCEKS - ulozisté ve formatu podporované programovacim jazykem JAVA
PFX — Ulozisté ve formatu podporované spolecnosti Microsoft (PKCS12)
PEM - ulozisté ve formatu podporované programovacim jazykem PHP

K témto typlm se jesté vazi formaty pro distribuci vefejného klice:

PEM — uloZisté v textovém formatu

DER — UloziSté v binarnim formatu

3.2 Ziskani soukromého klie

Jak jiz bylo zminéno, Ize soukromy kli¢ ziskat nékolika zpUsoby. Pro komer&ni vyuziti, popf. pro
komunikaci s vefejnou spravou, je nutné kli¢ ziskat od uznavané certifikacni autority.

Pro ucely provozu systému GP webpay je dostacujici jeho ziskani prostfedky dostupnymi v GP
webpay.

Pokud jiz mate néjaky soukromy kli¢ zakoupen (existuje nékolik komercénich certifikaCnich autorit,
které vydavaji/prodavaji soukromé kli¢e), je mozné pouzit ten.

3.2.1 Historie

Od samého pocatku fungovani GP webpay byla moznost ziskani soukromého kli¢e pomoci
samostatné dodavané aplikace ,Generovani klie a certifikatu“. Tato aplikace byla dostupna ke
stazeni z uzivatelského prostfedi GP webpay GUI a také jako soucast distribu¢niho bali¢ku
dokumentace.
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r B
| £:| Generovani kli¢e a certifikdtu el

Mazev spoletnostiiObchodni jméno: |
&islo obchodnika (Merchant Number):

Pofadové &islo certifikatu; 201510121243

Banka obchodnika: =— zvolte bankuy —= r

Mazev souboru keystore: I

(budou vygenerovany soubory ks, .cer, .pf, .pem)

Heslo pro keystore (max 7 znaku): I

(stejné bude pouZito pro plistup k privatnimu kIié)
(c) 2004/2011 GPE, s.r.0. Generuj cert'lkeystore

Vysledkem generovani jsou nasledujici soubory:
<jméno>. ks — soubor keystore v Java formatu — obsahuje soukromy i vefejny kli¢
<jméno>.pfx — soubor keystore ve formatu PKCS#12 — obsahuje soukromy i vefejny kli¢

<jméno>.pem — soubor keystore ve formatu PEM — obsahuje soukromy i vefejny kli€¢ — nap¥. pro
PHP aplikace

<jméno>.cer — soubor s vefejnym klicem

3.2.2 Soucasnost

Nové grafické rozhrani pro spravu objednavek Portal GP webpay ma v sobé zakomponovanu
spravu soukromych a vefejnych kli¢a jednotlivych e-shopu. Jejiz soucasti je také moznost
vygenerovani soukromého klic¢e prostfednictvim webového prohlizece.

=3 . §
BECOMMERCE & N
GP WEBPAY

Q & SIFROVACI KLICE

8 Rychla a snadna sprdva Sifrovacich klica

ﬁ, Pro zabezpeéeni komunikace mezi vasim e-shopem a servery GP webpay je zapoiiebi

—~ pouzit tzv. Sifrovaci klite. Pomoci Sifrovacich kliti se ovéfuje totoznost vlastnika

&) sifrovaciho klice - pouze ten miiZe spravovat platby. Sifrovaci klié se pouzivé ve vasem Vytvofeni Sifrovaciho klice

e-shopu pii vytvéreni plateb, pfi spravé dfive vytvofenych plateb (sekce: Platby) nebo

. siti tzv. Webowjch sluseh V piipadg, ze nevlastnite Zadné Sifrovaci
piii pouZiti tzv. Webovych sluzeb.

klice, muzete si sifrovaci kli jednoduse
V niZe uvedeném seznamu je uveden stav, ve kierém se nachézi Sifrovaci klice pro vytvofit a poté jej vlozit do paméti
kazdy vas e-shop. Pokud budete chiit spravovat platby, staci pouze vlozit vase prohlizege pro vas e-shop.

Sifrovaci klice do paméti prohlizece. Pfi viech nasledujicich pfistupech k portalu ze
stejného zafizeni budou vage Sifrovaci klice piipraveny k pouZiti. VYTVORIT
Pouiti Sifrovacich kligd je naprosto bezpeéné. Soukromy Sifrovaci klié se uchovava v

paméti prohlizece v zasifrované podobg a k jeho pouziti je nuiné znat heslo. Na
servery GP webpay se odesild a uchovava pouze vefejna Eést klice.

Dozvédét se vice.

Vysledkem generovani je soubor ,gpwebpay-pvk.key* v textovém formatu PEM.

Tento kli¢ Ize pfimo vlozit do pouzivaného webového prohlize€e (prostfednictvim importu
v Portalu).

Soucasné je nutné jej zachovat pro dalSi pouZiti — napf. v jiném prohlizeci.
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3.3 Sprava soukromého klice

Aby bylo mozné pracovat s platbami ve webové aplikaci Portal GP webpay (dale pouze Portal), je
nutné nahrat soukromy kli¢ do webového prohlize€e. Toto nahrani mozné provést, po uspésném

pfihlaseni, pfimo v prostfedi Portalu. Soukromy kli¢ je nutné mit ulozen v textovém formatu PEM,
tento format také vznika pfi generovani kli¢e v Portalu (soubor ,gpwebpay-pvk.key").

Pokud ovSem jiz mate soukromy kli¢ z dfivéjSka, je nutné pavodni format aktualizovat do formatu
nového. K této aktualizaci formatu slouzi aplikace GP webpay Keystore Manager. Aplikace je
dostupna v sekci ,Ke stazeni“ v Portalu a pro sviij béh vyZaduje nainstalované béhové prostredi
jazyku Java (ke stazeni z Oracle webu http://www.java.com).

Aplikace GP webpay Keystore Manager obsahuje tyto funk&nosti:

e Informace o vefejném kli¢i — zobrazeni ,otisku® klice — Ize porovnat s hodnotou v GP
webpay Portalu

e Aktualizace formatu — konverze formatu pavodniho souboru se soukromym kli¢em
e Zména hesla — zména hesla soukromého klice v novém formatu

e Pro vyvojare — automaticka konverze soukromého kli¢e v novém formatu do formatu
podporovanych riznymi vyvojarskymi nastroji

rﬁ GP webpay Keystore Manager (2] g
ECOMMERCE

GP WEBPAY

AKTUALIZACE
FORMATU
P
& ks

i INFORMACE O
VEREJNEM KLICT

PRO VYVOJARE

£
& Glona Paymas Euore el =5 i = N

Po najeti mysi na ,dlazdici“ se zobrazi stru¢ny popis funkcionality:

Global Payments Europe, s.r.0., V Ol§inach 80/626, 100 00 Praha 10 — Stra$nice, Ceska republika 10/39
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ECOMMERCE

GP WEBPAY

INFORMACE O Al ma ukromého klige pro

VEREJNEM KLICT ; fly GP webgSs PROVIVOJARE

@4/*] %* ’ ® a~ : Zména he aromého klice

BT
© loba Paymens Europe bl 5= m S N

Aplikace podporuje nékolik jazykovych variant. K jejich pfepnuti slouzi ikonky vlajek ve spodni
Casti obrazovky.

3.3.1 Informace o vefejném Klici

,Dlazdice* slouzi k zobrazeni ,otisku“ vefejného klice. ,Otisk” Ize nasledné porovnat s hodnotou
v GP webpay portalu a ovéfit shodnost verze kli¢e v keystore s verzi klice ulozené na serveru GP
webpay.

Po kliknuti na dlazdici ,INFORMACE O VEREJNEM KLICI“ je zobrazeno okno pro vybér souboru
se soukromym klicem:

ECOMMERCE

GP WEBPAY

Vybér souboru se soukromym klicem

coranwon |

Heslo

Vyberte soubor se soukromym klicem s pfiponou (ks, Jks, jceks, .pem nebo key), ke kterym

cheete zobrazit otisk a zkracenou verzi otisku vefejného klice

Global Payments Europe, s.r.0., V Ol$inach 80/626, 100 00 Praha 10 — Strasnice, Ceska republika 11/39
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Ve vstupnim poli ,Cesta k souboru® je potfeba, pomoci prochazeni adresarove struktury, najit
soubor plvodniho klice.

Uspofadat = MNova slozka

=) Dokumenty “  Nazev poloZky Datum zmény
& Hudba
[E=] Obrazky
=l Subversion

ECOMMERCE B vides

GP WEBPAY

 pay-test.ks 28.8.2008 13:20
+ pay-test-vice.ks 4.6.201512:07

M| pogitad

e & 05(C
Vybér sou IR
: s 050

ca 0S (L)
ca 0S(P)
s 05(R) - 4 ] ¢

Cesta k souboru

Nazev souboru: pay-test.ks - ’JKS Keystore files (*.ks,” jks,* jce v]

Heslo ’ Oteviit |v] ’ Storno ]

N

Vyberte uloZisté kli¢d (keystore) s pfiponou (ks anebo jks), které cheete pfevést do novéhe

formatu (key) pro pouZiti v aplikaci Portal GP webpay.
DALSE

Potvrdit vybér souboru tlagitkem ,Otevrit®.

Vybérové okno se uzavie a aplikace Ceka na zadani hesla k ulozisti soukromého klice a stisk
tlacitka ,DalSi“. Nasleduje pokus o nacteni obsahu souboru.

Pokud je chybné zadano heslo, popf. soubor neobsahuje soukromy kli¢, je zobrazeno hlaseni:

CHYBA Bylo zadano chybné heslo nebo v souboru nebyl nalezen oéekavany obsah.

ZAVRIT

V pfipadé, zZe soubor ulozisté obsahuje vice soukromych kli€l, dojde k zobrazeni seznamu klic¢l a
je potfeba vybrat spravny soukromy Klic:
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GP webpay - Sprava soukromého kli¢e a podepisovani pozadavk(

ECOMMERCE

GP WEBPAY

paymuzo

Vyberte soukromy kli€ pro aktualizaci do nového formatu (s pfiponou .key)

PREDCHOZI DALSI

a pokracovat tlacitkem ,DalSi“. V pfipadé existence pouze jednoho soukromého klice je tato
obrazovka preskoCena.

Nasledné je zobrazen ,otisk” vybraného klice:

FE GP webpay Keystore Manager =[] g1
ECOMMERCE

GP WEBPAY

Informace o verejnem klici

Otisk 060330d0c9bd2a465c14520f14f2fbaadb914f8d

Zkraceny otisk 4B:91:4F:8D

Zkracena verze odpovida otisku na GP Webpay.

PREDCHOZI DOKONCIT

Zobrazena hodnota ,Zkraceny otisk“ by méla odpovidat hodnoté v GP webpay Portalu:
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MUZO TEST IPHONE

Zabezpeceni komunikace pro e-shop MUZO TEST IPHONE

—
Ix —
.~ S
|| ] \ @ )
| \ 4 ==
- -
PROHLIZEE UZIVATELE INTERNET SERVER GP WEBPAY

A po stisku tlaCitka ,Dokoncit* se aplikace vrati na uvodni obrazovku.

3.3.2 Aktualizace formatu

Tato ,dlazdice” slouzi k aktualizaci formatu plvodniho soukromého klice, ktery se pouzival ve
starém GUI pro obchodniky. Plvodni format je v JAVA struktufe a ma, vétSinou, pfiponu souboru
»-KS“, ,.jks", ,.jceks”. Novy format je v PEM struktufe a soukromy kli¢ je uloZen v souboru s nazvem
~gpwebpay-pvk.key*.

Po kliknuti na dlazdici ,AKTUALIZACE FORMATU" je zobrazeno okno pro vybé&r souboru se
starym formatem soukromého klice:

ECOMMERCE

GP WEBPAY

Vybér souboru s klicem

Cesta k souboru [ Prochazet...
Heslo
Vyberte uloZidté kligd (keystore) s piiponou (ks anebo jks), které cheete prevést do nového

formatu (key) pro pouziti v aplikaci Portal GP webpay.

DALSE
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Ve vstupnim poli ,Cesta k souboru® je potfeba, pomoci prochazeni adresafové struktury, najit
soubor plvodniho klice.

Uspofadat = MNova slozka

=) Dokumenty “  Nazev poloZky Datum zmény
& Hudba
[E=] Obrazky
=l Subversion

ECOMMERCE B vides

GP WEBPAY

 pay-test.ks 28.8.2008 13:20
+ pay-test-vice.ks 4.6.201512:07

M| pogitad

e & 05(C
Vybér sou IR
: s 050

ca 0S (L)
ca 0S(P)
s 05(R) - 4 ] ¢

Cesta k souboru

Nazev souboru: pay-test.ks - ’JKS Keystore files (*.ks,” jks,* jce v]

Heslo ’ Oteviit |v] ’ Storno ]

N

Vyberte uloZisté kli¢d (keystore) s pfiponou (ks anebo jks), které cheete pfevést do novéhe

formatu (key) pro pouZiti v aplikaci Portal GP webpay.
DALSE

Potvrdit vybér souboru tladitkem ,Otevrit®.

Vybérové okno se uzavre a aplikace ¢eka na zadani hesla k plvodnimu ulozisti soukromého kli¢e
a stisk tlacitka ,Dalsi“. Nasleduje pokus o nacteni obsahu souboru.

Pokud je chybné zadano heslo, popf. soubor neobsahuje soukromy kli¢, je zobrazeno hlaseni:

CHYBA Bylo zadano chybné heslo nebo v souboru nebyl nalezen oéekavany obsah.

ZAVRIT

V pfipadé, zZe soubor ulozisté obsahuje vice soukromych kli€l, dojde k zobrazeni seznamu klic¢l a
je potfeba vybrat spravny soukromy Klic:
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ECOMMERCE

GP WEEBPAY

Vybeér soukromeho klice

Vyberte soukromy kli€ pro aktualizaci do nového formatu (s pfiponou .key)

PREDCHOZI

a pokracovat tlacitkem ,DalSi“. V pfipadé existence pouze jednoho soukromého klice je tato
obrazovka preskocCena.

Po ovéfeni spravnosti vstupniho souboru, popf. potvrzeni vybéru kliCe, je zobrazena vyzva pro
vybér cilového adresare pro uloZeni konvertovaného souboru a poZzadavek na zadani nového
hesla k soukromému kli¢i. Heslo musi byt zadano 2x, aby se predeslo prekleptm.

Heslo musi byt dlouhé min. 8 znaku a obsahovat nejméné 3 typy z nasledujicich pozadovanych
typU znaku:

e velké pismeno
e malé pismeno
e (Cislice

e specialni znak
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ECOMMERCE

GP WEBPAY

Ulozeni souboru se soukromym klicem

Adresaf pro uloZeni Cihkdic

Mové heslo sssssenes

Potvrzeni hesla ssssreens

Vyberte adresar pro ulozeni souboru se soukromym kli¢em a zadejte nové heslo. Zvolené heslo
chrani vas kli¢ a bude vyZadovano v Portalu GP webpay.

PREDCHOZI DOKONCIT

Po zadani vSech potfebnych informaci je mozné akci dokoncit stiskem tlacitka ,Dokoncit”. Také je
mozno se vratit k minulému kroku tlagitkem ,Pfedchozi“, popf. pomoci tlacitka ,Zrusit* skocit zpét
na uvodni obrazovku.

Pokud je zadan neexistujici adresar, je pfi pokusu o pokra¢ovani zobrazeno hlaseni:

: _
r-_ B

CHYBA Adresar pro uloZeni neexistuje.

ZAVRIT

V pfFipadé nerovnosti hesel je zobrazena informace:

CHYBA Zadana hesla se neshoduji.

ZAVRIT
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Jestlize bylo vSe zadano v pofadku, dojde ke konverzi kliCe a zobrazi se hlaseni:

L

| Aktualizace formatu soukromého kli¢e byla Uspéiné dokondena.

ZAVRIT

Ve zvoleném cilovém adresafi vznikne soubor se jménem ,gpwebpay-pvk.key“. Soubor obsahuje
soukromy kli¢ v textovém formatu PEM.

A po stisku tlacitka ,Zavfit“ se aplikace vrati na Uvodni obrazovku.

3.3.3 Zména hesla

Tato volba pracuje s novym formatem ulozisté soukromého kli¢e a je nutné nejdfive soubor
ulozisté aktualizovat — viz pfedchozi kapitola, nebo pouZzit soubor v novém tvaru ziskany z Portalu
GP webpay.

Po stisku ,dlazdice” dojde otevieni nového okna pro zadani potfebnych udajui:

ECOMMERCE

GP WEBPAY

Zmeéna hesla soukromého klice

Cesta k souboru

Heslo

Mové heslo

Potvrzeni hesla

Vyberte soubor se soukromym klicem (s priponou .key), u kterého chcete zménit heslo.

Nejdfive je nutné, pomoci funkce ,Prochazet” najit na souborovém systému adresar se souborem
soukromého Klice:
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ol el > Pocitac » 0S(C) b Kic o Prohledat: klic o

Uspofadat « Mova slozka == » 0 @

& Cnelrive o Mazev poloZky Datum zmény Typ

|| gpwebpay-pvk.key 7.3.2016 13:47 Soubor Kb

1 Knihowvny
@ Dokumenty
o' Hudba
[ Obrazky
=1l Subversion

H videa

m

1M pocitac
& os(@)

o Vymenitelny disk ~ o | ] | 3

Mazev souboru:  gpwebpay-pvk.key - ’PEM key files (*.perm; ™ key) v]

| Otewiit | ’ Storno ]

a patfiény soubor ,Otevfit‘. Dale je potfeba zadat heslo k plvodnimu kli¢i a heslo nové
(samoziejmosti je ovéfeni nového hesla duplicitnim zadanim).

Heslo musi byt dlouhé min. 8 znakl a obsahovat nejméné 3 typy z nasledujicich pozadovanych
typU znaku:

e velké pismeno
e malé pismeno
o (Cislice

e specialni znak

PFi chybném starém heslu nebo $patném formatu souboru je zobrazeno hlaseni:

CHYBA Bylo zadano chybné heslo nebo v souboru nebyl nalezen oéekavany obsah.

ZAVRIT

Global Payments Europe, s.r.0., V Ol§inach 80/626, 100 00 Praha 10 — Stra$nice, Ceska republika 19/39



GP webpay - Sprava soukromého kli¢e a podepisovani pozadavk(

Pokud neni zadano nové heslo nebo nespliuje potfebné bezpeénostni poZzadavky, tak je
zobrazeno hlaseni:

CHYBA Zadané heslo neodpovidd poZadavkim na délku nebo pouZiti typd znakd.

Jestlize se nové heslo neshoduje s potvrzenim hesla, je tato situace indikovana hlasenim:

CHYBA Zadana hesla se neshoduji.

ZAVRIT

V pfipadé spravné zadanych hodnot je zobrazeno potvrzeni o uspésné zméné hesla:

o
[

Zména hesla byla Uspéiné dokondena.

ZAVRIT

a nasleduje navrat na uvodni obrazovku.

3.3.4 Pro vyvojare

Sekce ,,PRO VYVOJARE*" je primarné uréena pro programatory implementujici platebni
branu do e-shopu obchodnika.

Volba spusti proces konverze formatu ulozisté soukromého klice do dalSi nejpouzivanéjsich
formatu ulozist a sou€asné ulozi vefejnou ¢ast klice do obecné pouzitelnych format.

Vstupni format uGlozisté soukromého klice:
e textovy format PEM (PVK) — gpwebpay-pvk. key

Vystupni formaty ulozist a soubor(:

Global Payments Europe, s.r.0., V Ol§inach 80/626, 100 00 Praha 10 — Stra$nice, Ceska republika 20/39



GP webpay - Sprava soukromého kli¢e a podepisovani pozadavk(

e Ulozisté soukromého klice:
o JAVA format JCEKS — gpwebpay-pvk.jceks
o Microsoft PKCS12 — gpwebpay-pvk.pl2

e soubor verejného klice:
o textovy format PEM — gpwebpay-pub.pem

o binarni format DER — gpwebpay-pub.cer

1

Prvnim krokem konverze je vybér souboru ulozisté soukromeého kli¢e. Pomoci tlaCitka ,Prochazet
je nutné vybrat soubor s uloZistém soukromého klice:

KNG B | > Pocitaé » O5(CH) » kiic - Prohledat: klic

Uspofadat = Mowva slozka

Q Dropbox o Nazev polozky Datum zmény Typ Velikost
1= Maposledy naviti

= || gpwebpay-pvk.key 10.3.201612:47 Soubor KEY
ocha

EF(;:QFMMERC E 4 StaZené soubory -

& MitaNAS
Export sc 60

. Odhady pracnosi
& OneDrive

Cesta k souboru
1 Knihowny

Heslo =] Dokumenty -

Mazev souboru:  gpwebpay-pvk.key ’PEM key files (*.pem;*.key) v]

Z vybraného soukromého kli€e (s pfiponol

| oteviit |v| [ stomo |

DALSE

Soubor ,Otevrit“, zadat heslo a stisknout tlac¢itko ,DalSi“.

V pfFipadé chyby hesla nebo chybného vnitfniho formatu souboru ulozisté je zobrazeno hlaseni:

CHYBA Bylo zadano chybné heslo nebo v souboru nebyl nalezen ocekavany obsah.

ZAVRIT
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V opaéném pfipadé nasleduje vyzva k vybéru vystupniho adresafe pro uloZzeni nové vzniklych
souborl a zadani nového hesla k ulozisti (to samé heslo se také pouzije k zabezpeceni
soukromého kli¢e v ulozisti, Ize pouzit i pavodni heslo).

Tlac¢itkem ,Prochazet” se otevie okno pro vybér vystupniho adresare, po vyhledani potfebného
mista v souborovém systému je potfeba volbu potvrdit tlacitkem ,Vybrat slozku®:

Ko 8 b Pocitag » OS(C) » klic - Prohledat: klic P

Usporfadat = Mova slozka 4== - @

#& OneDrive i Mazev poloiky Datum zmény Typ Velikost

- Knihovny Hledani necdpovidaji Zadné polozky.

@ Dokurnenty
o' Hudba

[=] Obrazky
Subversion

B videa

(M pogitad
&, os(@)

s 05 () il

Slozka: klic

Vybrat slozku | ’ Stornc

dale je potfeba zadat heslo a jeho potvrzeni.

Heslo musi byt dlouhé min. 8 znaku a obsahovat nejméné 3 typy z nasledujicich pozadovanych
typu znaku:

o velké pismeno
e malé pismeno
o (Cislice

e specialni znak

Nasleduje stisk tlacitka ,Dokon¢it".

Pokud neni zadano nové heslo nebo nesplfiuje potfebné bezpecnostni pozadavky, tak je
zobrazeno hlaseni:
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CHYBA Zadané heslo neodpovidd poZadavkim na délku nebo pouZiti typd znakad.

ZAVRIT

Jestlize se nové heslo neshoduje s potvrzenim hesla, je tato situace indikovana hlasenim:

CHYBA Zadana hesla se neshoduji.

ZAVRIT

V pfipadé spravné zadanych hodnot je zobrazeno potvrzeni o Uspésném exportu soukromého
klice:

=]
B 2 2020909090 -

Export soukromého klice byl Gspéiné dokonden.

ZAVRIT

Timto je proces exportu soukromeého kli¢e ukon€en a v zadaném vystupnim adresafi jsou
vytvoreny tyto soubory:
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= | b pocitac » OS(C) » Kic5 » pay ~| 3 | Prontedat: pay |

Uspofadat = Zahrnout do knihovny ~ Sdilets = Vypalit Mova sloZka = o~ fﬂ Q

jre “  Néazev polozky Datum zmény  Typ Velikost
klic
. # gpwebpay-pub.cer  27.11.2019 10:22 Certifikat zabezpeceni

ic

gpwebpay-pub.pem 27112019 10:22 Soubor PEM

dica E| % gpwebpay-pvkjceks 27.11.2019 10:22 Soubor JCEKS
IC
gpwebpay-pvk.key 27.11.201910:21 Soubor KEY

klic4

Wic5 s gpwebpay-pvk.pl2 27.11.2019 10:22 Personal Information Exchange
ic

)
)
)
b Klic2
)
)
)

| pay

Polozky: 5

e gpwebpay-pvk.key — originalni soukromy kli¢ vygenerovany v GP webpay Portalu

e gpwebpay-pvk.jceks — soukromy kli¢ v Ulozisti jazyku JAVA (JCEKS)
— pouzitelny pro JSP/JAVA aplikace

e gpwebpay-pvk.pl2 — soukromy kli¢ v ulozisti ve struktufe Microsoft (PKCS12 — P12)
— pouzitelny pro aplikace .NET

e gpwebpay-pub.pem — textovy PEM (PVK) format vefejného klice

— pouzitelny pro PHP aplikace na ovéfeni spravnosti hodnoty podpisu vytvofenym
pomoci soukromého kli¢e

e gpwebpay-pub.cer — binarni DER format vefejného klice

— pouzitelny pro .NET aplikace na ovéfeni spravnosti hodnoty podpisu vytvofenym
pomoci soukromého kli¢e

— format pro zaslani verejného kli¢e aplikacni podpofe GP webpay, pokud selze
nahrani vefejného kli¢e prostrednictvim Portalu GP webpay

Po stisku tladitka ,Zavfit se aplikace vrati na Uvodni obrazovku.
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4. Podepisovani zprav
4.1 Obecny technicky zaklad

4.1.1 Podepisovani poZzadavku
(Kompletni priklad je uveden v kapitole Pfiklad podpisu.)

GP webpay API HTTP/WS pfijme pouze ty pozadavky, u kterych Ize dolozit, Zze plvodcem
pozadavku byl opravnény subjekt, tedy obchodnik, se kterym poskytovatel uzaviel smlouvu.

K prokazani puvodu pozadavku slouzi parametr DIGEST. Jeho obsah je vypocten na zakladé:
. zaslanych dat: tim je prokazano, ze obsah jednotlivych parametrii nebyl cestou zménén
. soukromého klice: tim je prokazano, ze pozadavek pochazi od daného obchodnika

PFi zahajeni integrace obchodnik vygeneruje s vyuzitim portalu GP webpay soukromy Kli€, ktery si
obchodnik bezpeéné ulozZi a poskytne ho vyvojafi pro integraci. Vefejny kli¢ obchodnika je b&éhem
tohoto procesu automaticky uloZzen na server GP webpay a pfed pfijetim pozadavku od
obchodnika se pomoci né&j bude kontrolovat, zda obchodnik podepsal pozadavek svym
soukromym klicem.

Parametr DIGEST, obsazené v pfedavanych pozadavcich, obsahuje elektronicky podpis vSech
ostatnich poli pozadavku. Tento podpis zajisStuje integritu a nepopiratelnost pfedavaného
pozZadavku.

Pozadavky bez parametru DIGEST nebo s neodpovidajicim obsahem parametru DIGEST budou
zamitnuty s dvodem:

» PRCODE=5 SRCODE=34 “Chybi povinne pole, DIGEST” nebo
+ PRCODE =31 “Chybny podpis”.

Pro vypocet i ovéfeni elektronického podpisu slouzi jako datova zprava fetézec sestaveny jako
soucCet (concatenation) textové interpretace hodnot vSech parametrd (definovanych v API HTTP,
ostatni parametry se ignoruji) v zasilaném pozadavku s vyjimkou parametru DIGEST. P¥i
sestaveni vstupni zpravy je nutné dodrzet stejné poradi parametru (viz tabulka v kapitole 3.1
Pozadavek), jako v definici pfikazu a oddélovat jednotlivé parametry oddélovacem “|“ (pipe, ascii
124, hexa 7C), kterému nesmi pfedchazet, ani nesmi byt nasledovan whitespace. URLEncode
parametrll se pouzije pouze pro pifenos dat, pro vypocet podpisu se musi pouzit puvodni data.

U pfikazu CREATE_ORDER se tedy zdrojem pro vypocet parametru DIGEST stane hodnota, ktera
vznikne zietézenim obsahul parametr( v tomto poradi:

MERCHANTNUMBER + | + OPERATION + | + ORDERNUMBER + | + AMOUNT + | +
CURRENCY + | + DEPOSITFLAG + | + MERORDERNUM + | + URL + | + DESCRIPTION + | +
MD

V pfipadé, Ze v pozadavku neni obsazen néktery z nepovinnych parametrd, parametr se preskoci.
Jestlize je zasilan parametr prazdny, pak je potifeba jej také zahrnout do vypoctu pro DIGEST a
budou v fetézci dva oddélovace vedle sebe — ||.

Global Payments Europe, s.r.0., V Ol§inach 80/626, 100 00 Praha 10 — Stra$nice, Ceska republika 25/39



GP webpay - Sprava soukromého kli¢e a podepisovani pozadavk(

Pokud obchodnik posila pouze povinné parametry, k vypoctu pole DIGEST slouzi hodnota:

MERCHANTNUMBER + | + OPERATION + | + ORDERNUMBER + | + AMOUNT + | +
CURRENCY + | + DEPOSITFLAG + | + URL

4.1.2 Ovéfeni odpovedi
VSechny odpovédi z GP webpay obsahuji také pole DIGEST, jehoz obsah je vypocten:

* na zakladé udajl, obsazenych v odpovédi
* asoucasné na zakladé soukromého klice GP webpay

PFi zahajeni integrace si obchodnik v portalu GP webpay stahne vefejny kli¢ GPE, ktery mu slouzi
k ovéfeni obsahu pole DIGEST.

Timto zpusobem se obchodnik muze presveédcit, ze:
» odpovéd pochazi skuteCné od GP webpay
* odpovéd nebyla cestou zménéna.

Dale odpovéd obsahuje také parametr DIGEST1, ktery dale zvySuje bezpeénost odpovédi.
Parametr DIGEST1 je tvofen stejné jako parametr DIGEST, ale je k parametrdm pro ovéfeni pole
DIGEST pfidan parametr MERCHANTNUMBER®. Tento parametr neni zasilan v odpovédi a
obchodnik si jej musi pfidat sam, protoze zna jeho hodnotu.

Vysledny fetézec pro ovéfeni parametru DIGEST1 vypada takto:

<fetézec pro parametr DIGEST> + | + MERCHANTNUMBER

4.1.3 Vypocet elektronického podpisu
Vstupy:
* datova zprava (zprava)
« privatni RSA kli¢ (s modulem délky K)
Vystupy:
» elektronicky podpis (BASE64 kddovany), délka pfiblizné K*1,5
Vypocet elektronického podpisu probiha nasledujicim zpisobem
a) ze zpravy je vypoctena hodnota hash funkce SHA-1 [3]

b) hash je zakédovan na vstupni hodnotu pro RSA podpis algoritmem EMSA-PKCS1-vl 5-
ENCODE podle ¢asti 9.2.1 [1]. Toto kédovani je provedeno takto:

01| FF*| 00| 3021300906 05 2B OE 03 02 1A 05 00 04 14 | hash

kde znaky FF se opakuji tolikrat, az je celkova délka fetézce o jeden oktet kratSi nez
modulus kli¢e. Znak | znaci spojeni Fetézcu (concatenation).

c) na vystupni hodnoté z b) je proveden RSA podpis v souladu s ¢asti 8.1.1 [1] RSASSA-
PKCS1-V1_5-SIGN

d) vystup c) je zakédovan pomoci BASE64
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4.1.4 Oveéreni elektronického podpisu
Vstupy:

+ datova zprava
» elektronicky podpis (BASE64 kodovany)
* verfejny RSA Kli¢

Vystupy:

* logicka hodnota ,ano® — podpis je platny

+ logicka hodnota ,ne” — podpis neni platny nebo nebylo jeho ovéfeni mozné.

Verifikace elektronického podpisu probiha v souladu s ¢asti 8.1.2 [1] v téchto hlavnich krocich:

a) podle nastaveni obchodnika v systému GPE je vybran spravny vefejny kli¢ a ovéfena jeho

integrita;

b) elektronicky podpis je BASE64 dekddovan;

c) vystup b) je deSifrovan pomoci vybraného vefejného klice;

d) ze zpravy je vypoctena miniatura (hash) a zakdédovana v souladu s pfedchozi ¢asti

“Vypocet elektronického podpisu“ body a) b);

e) elektronicky podpis deSifrovany podle c) je porovnan s vysledkem podle d) a pokud jsou
shodné, vraci funkce logickou pravdu (podpis je platny).

V opacném pfipadé vraci funkce logickou nepravdu (podpis neni platny).

Aplikace, ktera vyhodnocuje elektronicky podpis, musi vyhodnotit podpis jako neplatny i v pfipadé,

kdy jeho ovéreni nebylo mozné (napfiklad kvali nedostupnosti klice).
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4.1.5 Grafické zndzornéni generovani a ovéreni

] Ffijemce Phijemce
Odesilatel proces dekidovani hodnoty hash z proces generovani zakodovaného
proces generovani digest piijatého digest hash
{1} Zdroj pro wypodet - fetézec pro genercvani
padpisu . o 1) Zdroj pro vpoket - Fetdze
| (5] Digest z pfijaté zpravy (n rg;?ggﬂ? podpisuy C pro
SHa1 i I
¥ BASE 64 decode SHA
¥ ¥
(2) hash
(4) podpis (2) hash
[3) Zakadovani hodnoty HASH: e g
> ur:l] EMSA-PKCS1-v]_5-ENCODE podle Gist Sifrovani l'iSA (PUB)
201
01 | FF* | 00| 3021 30 09 06 05 28 0E 03 02 1A (3) Zakadovani hodnoty HASH ]
050004 14 | hash pomoci EMSA-PKCS1-vI_5-ENCODE
T (3) Zakodovana hodnota HASH podle st 3.2.1 [1]:
Eivavdni RSA (PRI) 01| FF) 00 Eac 21 30 09 06 05 28
¥ 0E 03 02 1A 05 00 04 14 | hash
(4} padpis ¢ ‘lr
] 3 It 3 itz
BASES4 encode (3) rest () resu
¥
(5) digest
Ok rasult! = result2 L
MOT OK: result] =» resultz [~

4.1.6 Pouzité klice
Pro vytvoreni podpisu budou pouzity RSA kli¢e (keyPair) o délce modulu 2048 bitd. Pfi komunikaci
mezi GP webpay a obchodnikem budou vyuzity nasledujici pary klica:

Privatni kli¢ GPE (GPEpri))  Pouzit pro vypocet elektronického
podpisu zprav odesilanych GPE.

KeyPair GPE Vefejny kli¢ (certifikat) Pouzit obchodnikem k ovéreni Bude predavan ve
GPE (GPEpus) elektronického podpisu zprav formé X509 certifikatu
zasilanych GPE.
Privatni kli¢ obchodnika Pouzit pro vypocet elektronického
(MERCHprI) podpisu zprav odesilanych
obchodnikem.
KeyPair
obchodnika Vefejny kli¢ (certifikat) Pouzit v GPE k ovéfeni elektronického | Pfedavan ve formé
obchodnika (MERCHpug) podpisu zprav zasilanych X509 self-signed
obchodnikem. certifikatu

Funkce pro vytvoreni soukromého klice je soucCasti aplikace portal GP webpay. Lze pouzit i
komerc¢né vydavané klice, ale jejich platnost je omezena 1-2 roky (na rozdil od kli¢e vytvofeného
aplikaci portal GP webpay, kde je platnost delsi).

4.1.7 Logovani

Aplikace, ktera ovéfuje elektronicky podpis, musi ve svych auditnich zaznamech uchovavat
vSechny informace o uspésnych i netuspésnych verifikacich elektronického podpisu.
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Pro ovéfeni zaznam je nutné logovat veskeré udaje nutné k ovéreni, respektive k opétovnému
oveéreni elektronického podpisu. Jedna se pfedevsim o elektronicky podpis, pole, ktera byla vyuzita
pro jeho vytvoreni a vysledek jeho ovéfeni. V pfipadé chybéjicich nebo nekompletnich zaznamd
nebude mozné uznat autenti¢nost takovych transakci.

4.1.8 Reference

Dalsi informace o mechanismu vypoctu pole DIGEST Ize nalézt v téchto dokumentech:
[1] RFC 2437, PKCS #1: RSA Cryptography Specifications, October 1998;
[2] XML-Signature Syntax and Processing, W3C Recommendation 12 February 2002,

http://www.w3.org/TR/xmldsig-core/;

[3] RFC 3174 — US Secure Hash Algorithm 1 (SHA1), September 2001,
[4] RFC 2459 — Internet X.509 Public Key Infrastructure Certificate and CRL Profile,
January 1999

Pro vytvoreni elektronického podpisu je mozné pouzit napfiklad nasledujici kryptografické
knihovny a komponenty:

JCE Cryptix: alternativni JCE Provider, poskytujici algoritmus pro RSA/SHA1/PKCS#1 podpis,
WWw.cryptix.org.

Bouncy Castle: alternativni JCA Provider, poskytujici knihovny pro generovani certifikatt a praci ¢
PKCS#12 ulozisti certifikatl, www.bouncycastle.org.

Crypto++ volné Sifitelna C++ knihovna kryptografickych funkci podporujici také
RSA/SHA1/PKCS#1 algoritmus, www.cryptopp.com
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4.2 Priklady podpisu

421 Testovaci podepisovaci kli¢, test aplikace

Z bezpec¢nostnich divodu nelze vlozit do dokumentu celou aplikaci (nelze ji pak zaslat mailem).
Aplikaci je potfeba stahnout ze sekce ,KE STAZENI* z GP webpay Portalu:

= Admin Admin
BECOMMERCE - s
.
Aplikace Typ zdroje Nizev Datum aktualizace
% PAYD0B Dokumentace Platebni brana GP webpay — UZivatelska pfiruéka 21.1.2019 h 5 < I I ]
o PAY006 Dokumentace Portél GP webpay — Uzivatelsk piirutka 21.1.2019 - == | NP
O PAYD06 Dokumentace GP webpay - Sprava soukromého klice 31.1.2017 h % I I ]
% PAYD06 Dokumentace GP webpay API HTTP - Technicka specifikace pro vjvojaie 17.1.2019 h %
PAYD06 Dokumentace GP webpay API WS - Technicka specifikace pro vjvojife 15.11.2018 h f =
A PAYD06 Dol it Testovaci vefejny klig GPE (souboer ,GPE_test_public_key.zip") 3.1.2007 Stahnout
n PAYD06 Dokumentace Loga - GP webpay a platebni metody 2.3.2017 Stahnout
% PAY006 JNLP Aplikace - GP webpay Keystore Manager 12.7.2017 Stahnout
/ PAYD06 Dokumentace Aplikace - Demo e-shop PHP 8.3.2017 Stahnout
2 PAY006 Dokumentace GP webpay - Prechod z GUI na Portal GP webpay 3.3.2017 [ = L
PAYD06 Dokumentace GP webpay — prechod na protokol TLS 1.2 29.1.2018 h % = I I ]
PAYD06 Dokumentace GP webpay - WS API - WSDL 15.11.2018 Stahnout
PAYD06 Dokumentace GP webpay - piiklady implementace 24.5.2017 Stahnout |
XLsx @ PoF (R 1-13/13 0 -

Ze stazenych piiklad(, z adresare “overovani_podpisu-digest verification’,

nakopirujte nasledujici soubory “run.cmd’, “digestProc.exe’, “digestProc. jar” do
adresare s priklady.

Cilovy adresar by mél obsahovat tyto soubory:

veDigest\s &
+ Nazev Pripc Velikost Datum Abriby
@I <DIR> 26.04.2019 13:24 —
[ digestProc 38 713 25.11.2014 09:28 -a—
|4 digestProc jar 20 793 25.11.2014 0928 a—
B digestProc properties 532 26.04.2019 11:54 a—
[=,] gpe signing_prod cer 794 15.08.2013 09:57 a—
L=l gpe signing_test cer 804 15.08.2013 09:57 a—
@g}nﬂhpay—ptb-tfst cer 868 26.04 2019 11:14 =—
"4 gpwebpay-pvk-test jks 2 220 26.04.2019 11:55 a—
[E run cmd 33 13.10.2015 15:22 a—

Soubory

digestProc.exe — aplikace spustitelna v prostfedi MS Windows
digestProc.jar — Java archiv aplikace

gpwebpay-pub-test.jks — testovaci keystore
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gpwebpay-pub-test.cer — testovaci vefejny kli¢ (certifikat)

digestProc.properties — konfigurani soubor

gpe.signing prod.cer — produkcni verejny klic GPE

gpe.signing test.cer —testovaci verejny klic GPE

Konfiguraéni soubor

Obsah souboru

Meaning in English

##4#44#4#4 Privatni klic ######4
#nazev keystore s privatnim klicem

keyStoreFile = gpwebpay-pvk-test.jks
#heslo ke keystore

keyStorePwd = Abcdl234

#jmeno (alias) privatniho klice
privateKeyAlias = alias

#heslo k privatnimu klici
privateKeyPwd = Abcdl234

#Hh##### Privatni klic #######

##4#4##4 Verejny klic #####44

#jmeno souboru s verejnym klicem - cizi
verejny klic

publicKeyFile = gpwebpay-pub-test.cer
#publicKeyFile = gpe.signing test.cer
#publicKeyFile = gpe.signing prod.cer
#H4#4##4 Verejny klic #####44

###4#### URLEncoding #######
#predepsane enkodovani vstupnich parametru
encoding = UTF-8

#digest na vstupu je URLEncoded
# input urlencoded = true
input urlencoded = false

#na vyslednem digestu udelat URLEncode
# output_urlencoded = true

output urlencoded = false
#####444 URLEncoding ######4#

#####4## Private key ######4#

#name of the keystore containing the
private key

keyStoreFile = gpwebpay-pvk-test.jks
#password to the keystore
keyStorePwd = Abcdl234

#name (alias) of the private key
privateKeyAlias = alias

#password to the private key
privateKeyPwd = Abcdl234

#H##4## Private key ######4

###4444 Public key #####4#4#

#name of the file containing the public key
- somebody else's public key

publicKeyFile = gpwebpay-pub-test.cer
#publicKeyFile = gpe.signing test.cer
#publicKeyFile = gpe.signing prod.cer
###4444 Public key #####4#4#

#####4## URLEncoding #######
#required encoding of input parameters
encoding = UTF-8

#input digest is URLEncoded
# input urlencoded = true
input urlencoded = false

#to make URLEncode over the output digest
# output urlencoded = true

output urlencoded = false

####### URLEncoding ######4#

Spusténi

Java aplikace potfebuji pro svij béh tzv. Java Runtime. Java Runtime je béhové prostfedi a je
nutné jej do vétSiny operacnich systému doinstalovat. Java Runtime je zdarma dostupné na

adrese: http://www.java.com

Z nabizenych verzi je plné postacujici verze Java SE JRE (Standard Edition, Java Runtime
Enviroment). Aplikace je funkéni i s Java Runtime jinych dodavatelu.

Pokud spustite aplikaci bez parametr(:
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digestProc.exe

java -Jjar digestProc.jar

tak se vypiSe napovéda:

Zobrazena napovéda:

Meaning in English

Digest Processing, (c) 08/2004 Dimitrij R.

Holovka

Pouziti:

- vypocet podpisu: java -jar digestProc.jar
-s <retezec pro vypocet>

- overeni podpisu: java -jar digestProc.jar
-v <retezec pro vypocet> <podpis>

nebo

- vypocet podpisu: digestProc.exe -s
<retezec pro vypocet>

- overeni podpisu: digestProc.exe -v

<retezec pro vypocet> <podpis>

Pokud <retezec pro vypocet> obsahuje mezery
je nutne jej dat do uvozovek.

Digest Processing, (c) 08/2004 Dimitrij R.

Holovka

Usage:

- generation of signature: java -jar
digestProc.jar -s <string for generation>
- verification of signature: java -jar
digestProc.jar -v < string for generation>
<digest>

or

- generation of signature:
s <string for generation >
- verification of signature: digestProc.exe
-v <string for generation > <digest>

digestProc.exe -

If <string for generation> contains spaces,
it is necessary to put it into quotation
marks.

Priklady:

Generovani podpisu:

Spusténi: digestProc.cmd -s "hello world"

Vysledek:

Vysledek: Meaning in English

Digest Processing, (c) 08/2004 Dimitrij R. Digest Processing, (c) 08/2004 Dimitrij R.
Holovka Holovka

---- Nacitani parametru --- OK ---- Reading of parameters --- OK
Soubor keyStore: test.ks File keyStore: test.ks

Heslo keyStore: changeit KeyStore password: changeit

Alias privatniho klice: paymuzo Alias of the private key: paymuzo
Heslo privatniho klice: changeit Private key password: changeit
Privatni klic: OK Private key: OK

Verejny klic: OK Public key: OK

Soubor publicKeyStore: test.cer File publicKeyStore: test.cer

Verejny klic: OK

URLEncoded podpis na vstupu: false
Provadet URLEncode na vystupu: false
Kodova stranka: WINDOWS-1250

Vytvoreni podpisu pomoci privatniho klice:
Delka podpisu: 344
Soubor s podpisem:
Podpis:

digestProc.sign

Public key: OK

Input URLEncoded signature: false
To make URLEncode on the output:
Code page: WINDOWS-1250

false

Generation of signature using the private
key:

Length of signature:
File with signature:
Signature:

344
digestProc.sign

Podpis:

et2dmSt7+9y43r6pCjAAILKZzDWs 9VgAM/QhlZZxyy1OWS43WLH1ywUHBS2 £ 68hXPARAMPOaCpLiswz81iS3pameakyg
wTdlmeff6hOAR2s1/ACT00/dICYZoCkXdXg8dKzHaCcWVngeiGBY+NmewyH2 /KHg/IzxxqgF6AeLbTIsH5drP1UBVST
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bRprUfNAzoCizLRLM3fLXvy8bvDte35cq7Syly6snFjo3crUBWEzXLLrjU/XEYPvzL/XwNo3IZ7PhGspdx8gSWYj7
7t2zasLh/AxpkI8gYgqwQlEYzmBHKB3NFetjJoRIJDCVFFtxMvI4bHYHKNJJ1ImPyBPxJp00sxp/w==

Aplikace vygeneruje — za pouziti privatniho klice ,gpwebpay” uloZzeného v keystore ,test.ks* —
podpis textu ,Hello world“. Podpis je zobrazen na obrazovce a sou¢asné uloZzen do souboru
,<digestProc.sign®.

Ovéreni podpisu:

Spuéténi: digestProc.cmd -v "hello world"
"Cs6FVQJIYZpHptn7/FC3SH1cfuz35s1DYQZYC71i5YE0K240sGFGgD/KsI7VD3Rezqdz5I8CTI8CXOhTfnAODWK] zH
8nRvxMTxytQdC+saMwpLviCnLEFzL8v2hWE2Ef+YHYYitrHCL9iaE9ggusvwky8kUhA6DjBo0gqQeOXk30RZ0O0r8feV
X0FDyvVCZxWcNMgHauvN+409okmaNs2btvmsd38LTnXdoWDicgx+xxjIE11JWutd0YLieJGp569SOAWHEYL5t07¢c8
wiWzFzOIhO+nufSpiKULINCs8LtXshM3rlYe2eWXKYv+h072/GXIHjgTrY7MhgINMNo7s/XR7FRpA==""

Vysledek:
Vysledek: Meaning in English
Digest Processing, (c) 08/2004 Dimitrij R. Digest Processing, (c) 08/2004 Dimitrij R.
Holovka Holovka
---- Nacitani parametru --- OK ---- Reading of parameters --- OK
Soubor keyStore: test.ks KeyStore file: test.ks
Heslo keyStore: changeit KeyStore password: changeit
Alias privatniho klice: paymuzo Alias of the private key: paymuzo
Heslo privatniho klice: changeit Private key password: changeit
Privatni klic: OK Private key: OK
Verejny klic: OK Public key: OK
Soubor publicKeyStore: test.cer File publicKeyStore: test.cer
Verejny klic: OK Public key: OK
URLEncoded podpis na vstupu: false Input URLEncoded signature: false
Provadet URLEncode na vystupu: false To make URLEncode on the output: false
Kodova stranka: WINDOWS-1250 Code page: WINDOWS-1250
Overeni podpisu pomoci verejneho klice: Verification of signature using the public
Vysledek overeni: true key:
Result of verification: true

Aplikace pomoci, verejného kli¢e (certifikatu) uloZzeného v souboru ,test.cer®, ovéfi podpis fetézce
»hello world“. Vysledek ovéreni zobrazi na poslednim fadku vypisu — ,Vysledek overeni:

true'.

Pro ovéreni odpovédi ze systému GP webpay je potfeba zménit v konfiguraénim souboru parametr
,2publicKeyFile" takto:

- testovaci prostredi: gpe.signing test.cer

- produkeni prostiedi: gpe . signing prod.cer

4.2.2 Priklad podpisu

! Toto je pouze priklad, nefunguje v redlném testovacim prostredi (pouziva testovaci kli¢
bez odpovidajici verejné €asti na GP webpay serveru) !
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Pokud se pfi pokusu o podepsani/ovéreni fetézce objevi chyba ,Invalid keystore format®, je pouzit
jiny typ keystore (JCEKS, P12 ...) nez podporovany ,JKS*:

B Spravee: CA\Windows\SysWOW64\cmd.exe :. | =RIE X

C:\Digest>java —jar digestProc.jar -s “201911271743087761 0100} 999999902111

[ »

Digest Processing, (c) 1072014 Dimitrij R. Holovka

---- Hacitani parametru --- 0K

Soubor keyStore: gpwebpay-pvk.jceks

Heslo keyStore: Abcdi23%

flias privatnihe klice: alias

Heslo privatnihe klice: Abcd1234

Java.io. II]Exceptlon Inualld keystnre format

=—engineload(Unknown Source)

at sun. securlly proulder JaualﬁeySloreHKS enginelLoad(Unknown Source)
at sun.security.provider.BevStoreDelegator.engineload{Unknown Source)
at sun.security_provider._JavakeyStoreSDualFormatJES. engineload{Unknown Source)
at java.security.ReyStore.load(Unknown Source)
at cz.gpe.pay.doc_DigestProcessing.main(DigestProcessing.java:95)

C:\Digest>

Je potifeba pouZity keystore se soukromym kli¢em pfevést na spravny format pomoci nékterého
Z programu pro praci s kli¢i — napf. KeyStore Explorer, OpenSSL ...

4221 HTTP
4.2.2.1.1 Pozadavek

HTTP pozadavek

https://test.3dsecure.gpwebpay.com/pgw/order.do?MERCHANTNUMBER=9999999021&O0PERATION=CREATE ORDER&ORD
ERNUMBER=157487125803&AMOUNT=100&CURRENCY=203&DEPOSITFLAG=1&MERORDERNUM=155912254545&URL=https%3A%2F
$2Flocalhost%3A443%2Fdemoshop%2Fpayment$2Fpayment . php&userparam2=59452C6A0381B48B3B164A80E202983F542
759CC17AF36DE37B4CDB4B9908EB7&email=dholovka%40gpe.cz&DIGEST=BZ1XwJJGkulm2uhyHU%2ByIyhzRv%2BVKENdI%2
F1Y5pSG61FfJb88JzY1Ls7CGfhY6%2Bonle3gq0sDHO6VS2FMIEF4uIWMcSIxBpgzPmh7U6ud7nYa3UINr71jSU3SWCEFQA8gIc%2FL
WeVFgh%$2BPgxq0cdI47vvEZXuoBt zFpZQZWI0AO0QxhKAZZ4UrRafdNGYKtYI1BwZD4u5Aq3wSrOOBRBUS2BFompn%2BIWANSXpPA
ySA2A9VVBEHGVD1tFLSMIV1CCOMEqgOEEQ]j0TceXrWoQ8Y02gQoolRcCDblgeOsshELdaseuKUtcFnsZE49%2B700G11xYz9%2F4
RNMOTa%2FPpwTVBc00glglgfjWQs3D%3D

Data pro podpis:

9999999021 | CREATE_ORDER|157487125803|100|203]1]155912254545 |https:
//localhost:443/demoshop/payment/payment.php|59452C6A0381B48B3B164
A80E202983F542759CC17AF36DE37B4CDB4B9908EB7 | dholovkalgpe.cz

Podpis:
BZ1XwJJGkulm2uhyHU+yIyhzRv+VKENdI/1Y5pSG61F£fJb88JzY1Ls7CGfhY6+onle
3g0sDH6V/MIEF4ulWMcSJIxBpqzPmh7U6ud7nYa3UINr71jSU3WC8FQd8qlc/LWeVFg
h+Pgxq0cdI47vvFZXuoBtzFpZQZWIOAOOQxhKAzZ4UrRafdNGYKtYI1BwZD4u5Aq3w
SrOOBRBu+Fompn+IWAN8xpAySA2A9VVBEHGVD1 tFLSMIV1CCOMfgqOEEQj0TceXrWo
Q8Y02gQoolRcCDblgeOsshELdaseuKUtcFnsZE49+700G11xYz9/4RNMOTa/PpwTVB
c00qlgqlgfjwQ==

Pfikaz pro spusténi aplikace:

java -jar digestProc.jar -s
9999999021 |CREATE _ORDER|157487125803|100|203|1|155912254545|https
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://localhost:443/demoshop/payment/payment.php|59452C6A0381B48B3B16
4A80E202983F542759CC17AF36DE37B4CDB4B9908EB7 | dholovkalgpe.cz"

Vysledek je zobrazen na obrazovce a ulozen v souboru “digestProc.sign’

p—
B Spravee: C\Windows\SysWOW64\cmd.exe | =RIE X
C:\Digest>run -s "9999992021]CREATE DRDER'ISTMI'”ZSSIB'1|]||'2|]3'1'15591225‘!5'!5'hltps fflocalhost:ig3fdemoshops/paymentSpayment .. php]52452C6A0381B48E3B16
ﬁsﬂ[2ﬂ2983r5ﬁ2759l:[:1?ﬁFﬂﬁﬂ[ﬁ?BﬁEﬂBﬁB??ﬂsEB?'dhnlnuka(gpr cz"

C:\Digest>java -jar digestProc.jar -s "9999999021 ) CREATE, IIIHIEII'15?'|E?1258I]3'1I||]'2“3'1'15591225ﬁ5h5'htlp§ #/localhostzhh3/demoshop/payment/payment _php}
59‘!52“"0381IMSIIEHH6‘!“80[2“2983F5h2759881TI]F36IIE3?B‘|CI]H'|B99I]8EB?'dllnltwka(gpe cz"

[ »

Digest Processing, (c) 1072014 Dimitrij R. Helovka

---- Hacitani parametru --- 0K

Souboer keyStore: gpuwebpav-puk.jks

Heslo keyStore: Abcd123%

flias privatnihe klice: alias

Heslo privatnihe klice: fbcd1234

Privatni klic: 0K

Soubor publicKeyStore: gpe.signing_test.cer
Uerejny klicz OK

URLEncoded podpis na vstupu: false
Provadet URLEncede na wystupu: false
Kodowa stranka: UTF-3

Uytvereni podpisu pomoci privatnihe klice:
Delka podpisu: 344

Souber s pudplsem digestProc.sign

Data k podpisu: 9999999“21'8“[““{ _ORDER!157487125803] 100} 203} 1] 155912254585 htdps:// Tocalhost 2443/ demoshop/payment/payment . php 57452C6A03E1B4SBIB1 644
8I]E2IIQ9B3F5M?59EI:1?ﬁF3ﬁIIE3?BhEI]HhH99IIB[B?'dhnlnuka(gpe cz"

oBtzFpZQZWIDAD0OxhERzZ4UrRafdHO YR Y I1BwZDiuS Aq3wSr00BRBu +F ormpn + IWAHEXpAYSAZAPVYBEHGYD1tFLSMIVICCOMFqqDEEQj0TeeXriloQ8YD2g9Qoo1RkcCDb1gedsshELdaseukUteFns)

BZl!hl.l.lliku1m2uhyl|ll+ythzllu+“l€flldl/1\'5||8l361Ff.lhllﬂ.lz\'lls?lilifh\'ﬂ+nn1e3|||]§|]||ﬁlllM9[FhuIl'Ml:S.lepqumh?llﬂud?n\'aﬂlINr?1jSlIEII.‘J[:IIFleBqIl:fll'lellfghfl’gqull:dIh?uuFZXu
ZE49+20061 1xY29/ 4RHMOTa/ PpuTUBcO0qlqlgfj)==

C:\Digest>_ -

4.2.2.1.2 Odpovéd’

HTTP odpovéd

https://localhost:443/demoshop/payment/payment .php?OPERATION=CREATE ORDER&ORDERNUMBER=157487125803&M
ERORDERNUM=155912254545&PRCODE=0&SRCODE=0&RESULTTEXT=0K&DETAILS=59452c6a0381b48b3b164a80e202983£f8e9c
5459c948e292465bc638b8be647d&USERPARAM1=2F89879EAF57B52B37E23DFD1D2B1BA6567A13BC2547F16DBB54EF5BE3AT
43A7&TOKEN=AA74E7D735D3201A926971BES5A92C8CE14D2E685DC399E4A3E2BE12C64605EC7&EXPIRY=2012&ACCODE=6974T1T
V&ACSRES=A&PANPATTERN=405607****** 0016&DAYTOCAPTURE=04122019&ACRC=00&RRN=000001267633&DIGEST=09uwRoVv
2%2BWkEF5QcZ5EhLO0Ka7d8cObEW2n597 62WEDWCALSHUD2g5%2F91wfo3ZD2EKvaNtXmn9QYLXK4mwlgRWpdjCtuYgdxmHBa%$2BsE
$2FfUSRVBV3y20t47eLZNHBUGtSX1Hy3IzGt%$2FCX4UYeOwoZ%2BI4keiQrl1F$2FRCTw6AOQCLMSrSELNhM487eM8ASKIZ2ES2Bpu
zQeVtSr9X3nCa3N531IN1Fm9p96bQKejpI7nX9%2FJJk8pk6n0MXBGzYbxX$2BOYNt2sUICEFJrCg44LWQOsBZY11vL1xHAZHEKKGF
6LBWMTAbOgD5zE1£QUdzLYPWFalb4tTtHC6srwv3plebA0Z3efWzPOAS3D%3D&DIGEST1=hudnVKmuIHpBG4U4BXsNGTdxo10g98
60K%2Fntgher8gwHab2TOavI5DCNs2hURSACINX4nDJa30g2E7FVigWI%$2BY£45kHgQ2MOEASGQgl1TDgyHROYFZwgM6 9hXHoUgd
3RXEZDmYnLm6VvJI4PvVKgCa8FBC2JUy09sakKN2rXViv2yox265u724r7JoI1Gg5ka%2F5Schu7bxRuG%$2BdID4YNePR4gz9C6KIV
8b2bWQ%2F1ifYOEHGtySMfZ7Br PIDXRNRIMSYrnGUlLghsY fpIdwI%$2Bp4d5kpUSHkiwQ5yNXhLPI8XERS2BCO%2Bmve 9xV6ns2Fvp
hiQo8T1RBcp2bAK4IOAr5%2FT7%2BTBVtQ%3D%3D

Data pro ovéreni:

CREATE ORDER|157487125803|155912254545|0|0|0K|59452c6a0381b48b3bl6
4a280e202983£f8e9c5459c948e292465bc638b8be647d | 2F89879EAF57B52B37E23
DFD1D2B1BA6567A13BC2547F16DBB54EF5BE3A743A7 |AA74E7D735D3201A926971
BE5A92C8CE14D2E685DC399E4A3E2BE12C64605EC7 2012 |A| 69Z4IV|405607***
**%0016)|04122019|00|000001267633]|9999999021

Podpis (DIGEST1 — URLDecoded):
hudnVKmuIHpBG4U4BXsNGTdxo0i0g9860K/ntgher8gwHab2T0OavI5DCNs2hURSACO9n
X4nDJa30g2E7FVigWI+Y£45kHgQ2MOEASGQgl1TDqyHROYFZwqM6 9hXHoUgd3RXEZD
mYnLm6VvJ4PvVKqCa8FBC2JUyo9saKN2rXVjv2yox265u724r7JoI1lGg5ka/5Schu’
bxRuG+dID4YNePR4gz9C6K9V8b2bWQ /i fYOEHGtySMfZ7BrPIDXRNRIJM5YrnGUlLgh
sYfpJdwI+p4d5kpUSHkiwQ5yNXhLPI8XER+CO+mve 9xV6n/vphiQo8T1RBcp2bAK4IO
Ar5/T7+TBVtQ==
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Pfikaz pro spusténi aplikace:

java -jar digestProc.jar -v

"CREATE ORDER|157487125803]|155912254545|0|0|0OK|59452c6a0381b48b3bl
64a80e202983£f8e9c5459¢c948e292465bc638b8be647d | 2F89879EAF57B52B37E2
3DFD1D2B1BA6567A13BC2547F16DBB54EF5BE3A743A7 |AA74E7D735D3201A92697
1BE5A92C8CE14D2E685DC399E4A3E2BE12C64605EC7 | 2012 |A| 69Z24IV|405607**
****x0016|04122019|00|000001267633|9999999021"
"hudnVKmuIHpBG4U4BXsNGTdx0i0q9860K/ntgher8gwHab2TOavI5DCNs2hURSACY
nX4nDJa30g2E7FVigWI+Y£45kHgQ2MQEASGQgl1TDgQyHROYFZwgM6 9hXHoUgd3RXEZ
DmYnLm6VvJ4PvVKgCa8FBC2JUyo9saKN2rXVjv2yox265u724r7JoIlGg5ka/5Schu
7bxRuG+dID4YNePR4gz9C6K9V8b2bWQ/ifYOEHGtySMfZ7BrPIDXRNRIJM5YrnGUlLg
hsYfpJdwI+p4d5kpUSHkiwQ5yNXhLPI8XER+CO+mve9xV6n/vphiQo8T1RBcp2bAK4I
OAr5/T7+TBVtQ=="

Vysledek je zobrazen na obrazovce:

B Spravee: C:\Windows\SysWOWM\cmd.exe | = | [O] |-

ol]_t]d3|lxEZI]m\'nLm6llqutPuUHanBFBB!JUyoDsaKNErx“]uZyonGSu?Zkr?JnIlligSkaISSchu?thulim1IlM'NePRhgzﬂl:SlﬂllshthlU1f\'l]EI|l3tySMfZ?BrPII]xIINRJMS\'rnGIIllghszprI
phd5SkpUSHE 1wl 5y HRALP I8 xER+E0+myvedxUén/ vphiQoB T1REcp2bARGI0Ar5/ T7 +TBVUL]==

C:\Digest>java -jar digestProc.jar -v “"CREATE_ORDER} 157487125803 155212254545] 010 0K} 59452c6a0381b48b3b104aB0e202283F8e2c5452c?08e292405bc630b0bettid)]
2F898?9EnF5?552B37E23DFD1I]2B1Bn6567n138825“}'16I]BBS‘|EF5IIE3M“|3M nn?hETI]?35II32I]1ﬁ9269?1BESnMBﬂBHf||]2[685|]l2399[‘||’|3£28[1206‘;6“5[8? 2012} n} 622410} 405607
proccex016] 041220192100} 000001267633 9292929021 hudnUHnuIHpBEhUthsHEdeo1Il||9B$I]I€fntgl|er89wl|ah2"lauISI]IINsZhIHISI'II}?nx'mI]JﬁI]gZE?FU1gHI+Vf'|5kI|gl,]2MllEllSlill
_t]llTIlqyHRoVFquMS?hxI|ollgdElllKEZI]nVnLnGlluJfnPullHqBaSFBB!JUyn?saKNZrKUJu2ynx265u?2hr”ol1695ka/5$chu?hxﬁuﬁ+dIDkVNePRhgz?B(nKS‘lISh!MJIU1fVI]EI|l3tySMfZTBrPIIIKII
RJHSYrnGU LLghsYfpJuwl+phdS5kpUSHK iwQ5yHERLP IExER+COsrve?xVen vphiQo8 TIRBep2bARGIOArS/ T7 + TBUL)=="

Digest Processing, (c) 1072014 Dimitrij R. Helouvka

-- Hacitani parametru --- DR

Souhor keyStore: gpwebpay- pvk ks
Heslo keyStore: fbcd1234

Mlias privatnihe klice: alias

Heslo privatnihe klice: fibed1234

Privatni klic: OF

Soubor publicKeyStore: gpe.signing_test.cer
Verejny klic: DK

URLEncoded podpis na vstupu: false
Provadet URLEncoede na vystupu: false
Kodowa stranka: UTF-3

Oyereni podoisy pomoci werejneho klice:
Uysledek overeniz true

C:\Digestr_

4222 WS
4.2.2.2.1 Pozadavek
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WS pozadavek

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"

xmlns:vl="http://gpe.cz/pay/pay-ws/proc/v1l" xmlns:type="http://gpe.cz/pay/pay-ws/proc/vl/type">
<soapenv:Header/>
<soapenv:Body>
<vl:getPaymentStatus>
<vl:paymentStatusRequest>
<type:messageld>20191127174308776</type:messageld>
<type:provider>0100</type:provider>
<type:merchantNumber>9999999021</type:merchantNumber>
<type:paymentNumber>1</type:paymentNumber>
<type:signature>
1TFcQSdDX9BMwup 7B3YgCISWKUROQYbuIed4 TZmtGIFEP4kAMsLkkHMMFCJjJcDtaU3x5NVTVSJTSel2J1Q8DIemhf/2eWWmDgPps
Dj/E/bg2mZQINrOR8c20AMnXyffEX1ky3slsiAcu2aBDIYgpB9wi9fVvhmpIkLQY2QzDCrZtPMzsvLZ54v4u0ScgXgTLwXxSeS04
xDZQ1A8Ng60jX/d+1IvdPEk4gDI9RFDKEfuMvRj1WO4i+cQPY9u9QN3aJtmda2vVO3JicoMbVhUET1HdjHD/xAcARS6St8/xIfuzg25
SpoOrQnjCwB/dNNPRsx5F+NUrZvDY8uPxqjCGuwayA==</type:signature>
</vl:paymentStatusRequest>
</vl:getPaymentStatus>
</soapenv:Body>
</soapenv:Envelope>

Data pro podpis: 2019112717430877610100| 9999999021 |1

Podpis:
1TFcQSdDX9BMwup7B3YgCO9SWKUROQYbuIed4TZmtGIFEP4kAMsLkkHMmFCJjJcDtaU3
x5NVTVSJTSel2J1Q8DIemhf/2eWWmDgPpsDj/E/bg2mZQINrOR8c20AMnXy ffEX1ky
3s1siAcu2aBDIYgpB9wi9fVvhmpIkLQY2QzDCrZtPMzsvLZ54v4uOScgXgTLwXxSeS
04xDZQ1A8Ng60jX/d+1IvdPEk4gD9RIJDKfuMvRj1WO4i+cQPY9u9QN3aJtmda2vo3J
icoMbVhUET1HdjHD/xAcARS6St8/xIfuzg25SpoOrQnjCwB/dNNPRsx5F+NUrZvDY8
uPxqgjCGuwayA==

PFikaz pro spusténi aplikace:
java -jar digestProc.jar -s "20191127174308776|0100]9999999021|1"

Vysledek je zobrazen na obrazovce a ulozen v souboru “digestProc.sign”:

B Spravce: C\Windows\SysWOW64ycmd.exe | —uli=] &

C:\Digest>java —jar digestProc.jar -s “20191127174308776} 0100} 999999902111

mf »

Digest Processing, Cc) 1072014 Dimitrij R. Helevka

---— Macitani parametru —-- DK

Soubor keyStore: gpwebpav-puk.jks

Heslo keyStore: Abcd1234

lias privatnihe klice: alias

Heslo privatnihe klice: Abed1234

Privatni klic: OR

Soubor publicKeyStore: gpe.signing_test.cer
Uerejny klicz DK

URLEncoded podpis na vstupu: false
Provadet URLEncede na wystupu: false
Kodova stranka: UTF

Uytvereni podpisu pomoci privatnihe klice:

Delka podpisu: 344

Soubor s podpisem: digestProc.sign

I]a&a_k podpisuz "20191127174308776} 0100} 999999202111

D

lTF:l]SdI]x’BMwup7B3‘|’gl:9s|.'mlllll]l,]\'huIefnTIntli IFEP4kAMsLKKHMmFCJjJeDtall3x5HUTUSJTSe 1201080 Temhf /2 eWimDgPpsDj/E/bg2mZ0 IN-OR8c20AMNE v FFEX 1ky3s1siNcuZaBD IYgpRY)
wiffUuhmp IKLQV2QzDCr ZtPHzsul 758ubulScglgTLuRlxSeS04xDZ70108Hgbo B/ d+1TudPEKGqD IR DEfubeRj 1041 +cQPYSu?QH3aJtnda2U03JicoMbURIETIHAJHDS xAcARSES 18/ x 1fuzg2 Y]
Spolr(njCwB/dHHPRsx5F+HUrZvDYSuPxqjCouwayh==

C:\Digest>

4.2.2.2.2 Odpovéd
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WS odpoveéd

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">

<soapenv:Body>
<nsd:getPaymentStatusResponse xmlns:ns4="http://gpe.cz/pay/pay-ws/proc/v1"
xmlns="http://gpe.cz/gpwebpay/additionalInfo/response"
xmlns:ns5="http://gpe.cz/gpwebpay/additionalInfo/response/v1l" xmlns:ns2="http://gpe.cz/pay/pay-
ws/core/type" xmlns:ns3="http://gpe.cz/pay/pay-ws/proc/vl/type">
<ns4:paymentStatusResponse>

<ns3:messageld>20191127174308776</ns3:messageld>

<ns3:state>1</ns3:state>

<ns3:status>UNPAID</ns3:status>

<ns3:subStatus>INITIATED</ns3:subStatus>

<ns3:signature>M49XARQA7zu9xPHzaTgVUbFjpgXSC700H+BiN46mV1dTrfqJYoSoQ9yAmcVrwEF9Czv82ubHpY5+Q14MeQLMcO
iK7vohROjZscHHnNMDUrpqj315WAaU/LEN/c0SR6dJDgH1bD1wvW557dTrTh3yjZWHT /bAgQCGNU5S9rGVGNjB4kPcnxEPUsrApBuM
Gb+/Nugyf9VMUTdWeEbfuvgYfa//7fRUwABaSbhryiJW+1dvs1RIMFaMYgqgfhLeGDr+q8SaRIfE4qd/4XGKKF8Aalx1hWldPVCKV
4pfag0/RcimaQ7IBb2IYV2rdtYyKhRwPjOWSU40nkDzkU6MnauD3iRySA==</ns3:signature>
</nséd:paymentStatusResponse>
</ns4:getPaymentStatusResponse>
</soapenv:Body>
</soapenv:Envelope>

Data pro podpis: 20191127174308776 |1 | UNPAID | INITIATED

Podpis:

M49XARQA7zu9xPHzaTgVUDbF jpgXSC700H+BiN46mV1dTrfqdYoSoQ9yAmcVrwF9Czv
82ubHpY5+Q14MeQLMc0iK7vohROjZscHHNMDUrpqj315WAaU/LEN/c0SR6dJDgH1bD
1lwvW557dTrTh3yjZWHT /bAgQCgNU5S9rGVGNjB4kPcnxEPUsrApBuMGb+/Nugy £ 9VMU
TdWeEbfuvgYfa//7fRUwABaS5bhryiJW+1dvs1lRIMFaMYgqgfhLeGDr+qg8SaRIfE4qd/
4XGKKF8Aalx1hWldPVCKV4pfag0/RcimaQ7IBb2IYV2rdtYyKhRwPjOWSU40nkDzkU
6MnauD3iRySA==

PFikaz pro spusténi aplikace:

java -jar digestProc.jar -v "20191127174308776|1|UNPAID|INITIATED"
"M49XARQA7zu9xPHzaTgVUbFjpgXSC700H+BiN46mV1dTrfqJYoSoQ9yAmcVrwF9Cz
v82ubHpY5+Q14MeQLMc0iK7vohROjZscHENMDUrpqj315WAaU/LEN/cO0SR6dJDgHLDb
D1wvW557dTrTh3yjZWHT/bAqQCgNU5S9rGVGNjB4kPcnxEPUsrApBuMGb+/Nugy £ 9VM
UTdWeEbfuvgYfa//7fRUwABaS5bhryiJW+1dvs1RIMFaMYggfhLeGDr+g8SaRIfE4qd
/4XGKKF8Aalx1hW1dPVCKV4pfag0/RcimaQ7IBb2IYV2rdtYyKhRwPjOWSU40nkDzk
U6MnauD3iRySA=="

Vysledek je zobrazen na obrazovce:
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& Spravce: C\Windows\SysWOW64ycmd.exe - | = | (O] |-

C:\Digest>run -v “20121127174308776] 1] UNPALD] INITIATED" "HGYXARQA7zu?xPHzaTqUUbF jpgASC700H+BiHL6mU1dTr fqJYoSoQYyAnclruF?Czu82ublpY5+Q14Me)LMcD ik7vohR )
JZscHHnMDUrpgi315WAall/LEN/ cOSR6dJDqHLbD1weWS52d Te Th3y JZWHT/bAgCqHUSS?rGUGH B4k PenxEPUsr ApBuMGh+/Hugy fYUMUTdWeEb fuvgYFfa// TFRULAB a5 bhry 1JW+1dvs 1RIMF aMYg
qfhLeGDr+q8SaRIfEbqd/4XGERF8Aa1x1hW1dPUCKUd4pfagl/Re inaQ7 IEb2 IYU2rdt YyKhRwP jOWSULOnkDzkU6MnauD3ikySA

C:WDigest>java -jar digestProc.jar -v "20191127174308776] 1} UHPAID] INITIATE HOIEARQAT zu?xPHza TqUULF jpgiSCTO0H+B iHG6mU1dTrfqJYoS o FyfAmcUrwF #CzuE2ubHp|

Y5+ 14HeQLMcO iR 7vohROj ZscHHnMDUrpq 33 15WAaU/LEN/ cOSR6dJDqH1bD 1wullS5 7dTr Th3y JZWHT/ bAQC qHUSS 2 GUGH] B4kPcnxEPUs-ApBuMGh +/Hugyf VMU TdWeEbfuvgYfas /7 fRUwAB Y
bhryiJWs1dvs IRIHF aMYgqfhLeGDr+q85aRIfEbqd/ 4RGRRF8Aa1x LhW1dPUCKUApfagl/ReimaQ 7 IBb2IYU 2 dtYyKhRwP j 0WSU40nkDzkUéHn auD3 iRy SR

Digest Processing, Cc) 1072014 Dimitrij R. Helevka

---- Macitani parametru - DK
gpwebpay-puk.jks
cd1234

flias privatnihe klice: alias

Heslo privatnihe klic Abcd1234

Privatni klic: OR

Souboer publicKeyStore: gpe.signing_test.cer
Uerejny klicz DK

URLEncoded podpis na vstupu: false
Provadet URLEncede na vystupu: false
Rodova stranka: UTF-8

Muereni podp pamnci verejneho klice:
Uysledek overeniz true

C:\Digest>_
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